FOND ZDRAVSTVENOG OSIGURAN;jA
REPUBLIKE SRPSKE

PROCEDURA REDOVNOG ODRZAVANJA INTEGRISANOG
ZDRAVSTVENOG INFORMACIONOG SISTEMA REPUBLIKE SRPSKE

Banja Luka, avgust 2024. godine



Na osnovu ¢lana 102. tacka 5), u skladu sa ¢lanom 97. stav 3. tacka 4. Zakona o obaveznom
zdravstvenom osiguranju ("Sluzbeni glasnik Republike Srpske", br. 93/22 i 132/22), u skladu sa
Programom rada, razvoja i organizacije Integrisanog zdravstvenog informacionog sistema za period od
2024. do 2029. godine, broj: 02/002-5023-4/23 od 15. decembra 2023. godine i broj: 02/002-3139-
4/24 od 29.8.2024. godine, v.d. direktora Fonda zdravstvenog osiguranja Republike Srpske,donosi

PROCEDURU REDOVNOG ODRZAVANJA INTEGRISANOG
ZDRAVSTVENOG INFORMACIONOG SISTEMA REPUBLIKE SRPSKE

1. Uvod

Procedura za redovno odrZzavanje je uradena sa ciljiem unaprjedenja postojece procedure
upravljanja incidentima i to na takav nacin da ona pored aktivnosti korektivnog odrzavanja obuhvati
i aktivnosti preventivnog i perfektivnog odrzavanja.

Ovim dokumentom definiSe se “Procedura redovnog odrzavanja IZIS-a” kojim su obuhvacene
aktivnosti koje se preduzimaju u okviru preventivnog, korektivnog i perfektivhog odrzavanja. Cilj
implementacije ove procedure je da se osigura minimalno sljedece:

e Kontinuirano i nesmetano funkcionisanje 1ZIS-3;

e Postizanje njegovih maksimalnih performansi;

e Minimiziranje potencijalnih problema u radu;

o |dentifikovanje nedostataka;

o Unaprjedenje funkcionalnosti sistema u skladu sa rastu¢im potrebama korisnika;
e Unaprjedenje kontrole kvaliteta usluga odrzavanja,

e Unapredenje procesa izvjeStavanja.

Procedura treba da pruzi sveobuhvatan okvir za planiranje, sprovodenje i dokumentovanje
aktivnosti odrzavanja informacionog sistema, kako bi se obezbedila njegova dugoroc¢na stabilnost,
efikasnost i sigurnost.

U nastavku, u posebnim poglavljima, definisane su karakteristike, aktivnosti i procedure
korektivnog, preventivnog i perfektivnog odrzavanja 1ZIS-a, koje se smatraju sastavnim dijelom
redovnog odrzavanja IZIS-a.



2. Terminologija, skraéenice i simboli

Primijenjena terminologija
ITIL

ITSM
Protokol

Tiket

Protokol, procedura, proces

Incident
Promjena (engl. change)

Prioritet

Status

Administrator

Help Desk

UAT

Skraéenica
FZO
1ZIS
ITIL

IT
n/a
NO
N1
N2
N3
ZU
ITSM
JN

Opis / Definicija

ITIL je okvir, skup najboljih praksi za kreiranje, unapredenje i isporuku IT
operacija i usluga.

IT service management — Skup praksi upravljanja IT uslugama.

Protokol za odrzavanje Integrisanog zdravstvenog informacionog sistema i
upravljanje zahtjevima

Zahtjev za podrsku; Definisani obrazac putem kojeg se evidentira tehnicki ili
neki drugi problem koji zahtjeva podrsku, a koji korisnik (podnosilac zahtjeva-
tiketa) samostalno ne moze rijesiti.

Strukturirani skup pravila i aktivnosti sa definisanim redoslijedom izvrSavanja
osmisljenih za postizanje odredenog cilja.

Incident je neplanirani prekid isporuke IT usluge ili smanjenje kvaliteta usluge.
Dodavanje, modifikacija ili uklanjanje bilo cega Sto bi moglo imati direktan ili
indirektan uticaj na IT uslugu.

Nivo vaznosti nekog zahtjeva u odnosu na druge, prednost u realizaciji ili
redoslijedu izvrSavanja. U kontekstu ove procedure veéi prioritet
podrazumijeva veci (negativan) uticaj nekog dogadaja na IZIS i kraci period
potreban za rjeSavanje.

Pod pojmom statusa podrazumijeva se deskriptivna vrijednost, odnosno opis
situacije ili stanja u kojem se nalazi zahtjev (za podrskom ili za promjenom) u
kontekstu procedure kojoj pripada.

Pod pojmom administratora podrazumijeva se lice odgovorno za obavljanje
poslova u vezi sa odrzavanjem 1ZIS-a. Administratori su: imenovana lica u
zdravstvenim ustanovama, Sektoru za IT i opSte poslove FZO, kao i
administratori eksternog dobavlja¢a usluga odrzavanja,

Podrazumijeva odjeljenje u odredenoj Kompaniji, ukljucujuéi ljude i
tehnologiju (hardware i software) koje pruza tehni¢ku podrsku korisnicima i/ili
kupcima. U kontekstu ovog projekta pod pojmom Help Desk podrazumijeva
se Help Desk aplikacija u okviru IZIS-a i administratori koji ju koriste u svom
radu.

Test prihvatljivosti korisnika (user acceptance tests)

Opis

Fond zdravstvenog osiguranja Republike Srpske

Integrisani zdravstveni informacioni sistem Republike Srpske
Engl. ,Information Technology Infrastructure Library” - u slobodnom prevodu
Biblioteka infrastrukture informacione tehnologije
Informacione tehnologije

Nije definisano, nije primjenjivo

Nivo korisnicke podrske O u proceduri upravljanja incidentima
Nivo korisnicke podrske 1 u proceduri upravljanja incidentima
Nivo korisnicke podrske 2 u proceduri upravljanja incidentima
Nivo korisnicke podrske 3 u proceduri upravljanja incidentima
Zdravstvena ustanova

Upravljanje IT uslugama: ,IT service management”

Javna nabavka, tenderski postupak



Primjenjeni simboli

Simbol Opis
O Pocetak procesa
[ ] Kraj procesa
[ ] Procesni korak

Procesni korak i kreiranje dokumenta

Odluka
O Verifikacija procesnog koraka, da/ne
S ] Opcioni, neobavezni korak. Radnja definisana ovim procesnim korakom se
L ’ realizuje po procjeni subjekta odrzavanja.

Redovan slijed procesnih koraka

v

______________ > Opcioni, neobavezni slijed procesnih koraka
*E > Moguénost razli¢itih (narednih) procesnih koraka
O Y.
Oznaka vrsioca procesnog koraka
o procesnog

O . .
O O Savjetodavno tijelo



3. Redovno odrzavanje

3.1 Upravljanje incidentima — korektivno odrzavanje

3.1.1 Korektivno odrzavanje prema ISO standardu i upravljanje incidentima

Medunarodni ISO standard 20000-1 za upravljanje IT uslugama i ITIL metodoloski okvir su ,lice i
nali¢je iste medalje”. Oni nisu zasnovani jedan na drugom, ali imaju brojne zajednicke karakteristike i
medusobne relacije. Organizacija koja Zeli postiéi uskladenost sa ISO standardom moze iskoristiti ITIL
principe i smjernice i prilagoditi ITIL okvir na takav nacin da se postignu zahtjevi ISO standarda. Bez da
se ulazi u detalje tumacenja ISO standarda 20000-1, upro$¢eno mozemo reéi da ISO standard definise
,Sta treba biti uradeno” dok ITIL metodoloski okvir definise , kako to ¢e to biti uradeno”.

Prema ISO standardu korektivno odriavanje se definiSe kao skup aktivnosti usmjerenih na
ispravljanje identifikovanih problema i kvarova u informacionom sistemu kako bi se povratila
njegova normalna funkcionalnost. Cilj korektivnog odrzavanja je brzo i efikasno rjesavanje incidenata
koji ometaju rad sistema i minimiziranje uticaja tih problema na poslovanje.

Karakteristike korektivnog odrzavanja (koje proizilaze iz 1ISO definicije):

- Odnosi se iskljucivo na greske u vezi sa postojeé¢im (implementiranim) funkcionalnostima i
vracanjem sistema u normalan rad;

- Sustina je u ispravci identifikovanih gresaka;

- U pitanju je reaktivni proces — pokrece se nakon identifikacije i prijave greske;

Ovo objasnjenje se moze dodatno prosiriti navodenjem sledeéih aktivnosti koje se ubrajaju u
korektivno odrzavanje:

- Ispravka greSaka pronadenih u softveru (greske u kodiranju, greske u dizajnu, logicke greske...);

- Otklanjanje uzroka zastoja u radu sistema i ispravke funkcionalnosti u okviru kojih su se javili

uzroci zastoja;

- Ispravka greSaka koje onemogucavaju pravilnu razmjenu podataka, ispravka gresaka u servisima

za razmjenu podataka;

- Ispravke greSaka u radu baze podatka: gresSke u fizickom prikazu i rasporedu podataka na

jedinicama spoljne memorije, greske u Semi baze podataka (identifikovani propusti u vezi sa

poljima, tipovima podataka, vezama, ogranicenjima i sl.), greske u ,, pod-Semama“ baze podatka;

- Ispravka funkcionalnosti Cijim se koriséenjem dobijaju netacni podaci (izvjestaji);

- Ispravka greSaka uocenih u organizacionim, matic¢nim i transakcionim podacima;

- Ispravka gresaka (kvarova) na hardverskoj opremi (u skladu sa odredbama vazeéih ugovora i

garancija);

- Ispravka gresaka (kvarova) na serverskoj opremi (u skladu sa odredbama vazecih ugovora i

garancija);

- Detekcija gresaka na karticama za pristup sistemu.

3.1.2 Uloge i odgovornosti u procesu upravljanja incidentima

U tabeli u nastavku definisani su nivoi odrZavanja, subjekti odrzavanja i odgovornosti istih.

Nivo . R .
odriavanja Ucesnici Uloga i opis Odgovornosti
e Prijavljuju incident kada se desi.
S Korisnik sistema koji e Obezbjeduju inicijalne informacije o
Krajnji i klju¢ni korisnici S . . . -
1Z1S-a: prijavljuje incident. incidentu. Opisuju okolnosti u kojima
Nivo 0 ! se incident desio.
Osigurana lica Os'l'gur'ar)a '||C§ koja . Koristg Hel.p Des.k .aplilfaciju i
prijavljuju incident (u popunjavaju definisani obrazac za

procesima upravljanja



Nivo

N . Ucesnici
odrZavanja
IT administratori u
zdravstvenim ustanovama
Nivo 1 IT administratori u
filijalama FZO i Salterski
radnici
. Sektor za IT i opSte
Nivo 2
poslove FZO
. Eksterni dobavljac usluga
Nivo 3 ) &

odrzavanja IZIS-a

Uloga i opis

incidentima vezanim
za PHR i zdravstvene
kartice).

Tehnicka i
adminstrativna lica
koja predstavljaju prvi
kontakt i prvi nivo
podrske korisniku.

Tehnicka lica koja
predstavljaju drugi
nivo podrske
korisniku. Lica koja
posjeduju veée znanje
o sistemu u cjelini, a
obi¢nosui
specijalizovana za
odredene segmente
sistema.

Lice koje je ispred
eksternog dobavljaca
ovlasteno za
komunikaciju sa FZO
(projekt menadzer).

Odgovornosti

prijavu incidenta u slucaju kljuénih i
krajnjih korisnika.

Prijavljuju incident na e-mail adresu
odredenu od strane FZO ili kroz
propisane obrasce na Salterima FZO i
filijala FZO.

Validiraju/potvrduju rijeSene
incidente.

Komunikaciraju sa korisnicima.
Upravljaju i vrSe administraciju
prijavljenog incidenta.

Vrse inicijalnu provjeru i analizu
prijavljenog incidenta.

Odreduju prioritet i vrstu incidenta.
Pruzaju podrsku i rjesavaju tiket
ukoliko to mogu.*

Eskaliraju prijavljeni incident nivou
podrske N2 ukoliko ne mogu sami da
rijeSe incident.

Rjesavaju incidente koje podrska N1
nivoa nije mogla samostalno rijesiti,
ukoliko posjeduju odgovarajuca
znanja.

Vrse reklasifikaciju prijavljenih
incidenata ukoliko je potrebno.
Samostalno vrie nadzor nad sistemom
i prijavljuju incidente. Samostalno
rjeSavaju incidente koje su uocili ili
delagiraju na nizi nivo.

Eskaliraju prijavljeni incident nivou
podrske N3 ukoliko ne mogu sami da
rijeSe incident.

Pokrecu change request proceduru za
prijavljeni incident, ukoliko je
potrebno.

Komuniciraju sa korisnicima.
Komuniciraju sa menadzZerom procesa
u cilju prikupljanja informacija
potrebnih za rjeSavanje incidenta.

e Zaprima dodijeljene incidente i

delegira ih ¢lanovima svog tima na
rjeSavanje.

Odgovara za pravovremeno rjeSavanje
preuzetih incidenata.

Komunicira sa predstavnicima FZO.
IzvjeStavanje ka FZO.

Organizuje i ¢lanovima svog tima
delegira zadatke vezane za nadzor nad
sistemom. U slucaju identifikovanih
incidenata prijavljuje ih Menadzeru
procesa u cilju pribavljanja odobrenja
za njegovo rjesavanje.



* |dentifikovani su odredeni incidenti za koje bi bilo poZeljno da budu rjeSavani od strane N1 nivoa
korisnicke podrske, kako bi se povedala efikasnost i brzina rjeSavanja, te zadovoljstvo korisnika.
Identifikovano je da je za delegiranje ovih incidenata N1 nivou korisnicke podrske (na rjeSavanje)
potrebno uvesti nove funkcionalnosti u IZIS, da bi se u narednom periodu N1 nivou podrske
obezbijedile sljedeée funkcionalnosti potrebne za rjeSavanje specifi¢nih incidenata:

Pristup MUP servisu;

Pristup PIS servisu;

Pristup svim REST IZIS-ovim servisima
Provjera ,response”-a servisa;

o sve u cilju rjeSavanja incidenata u vezi sa mati¢nim podacima pacijenata: incidenti u vezi
evidencija pacijenata, aktivacija pacijenata, spajanja kartona pacijenata.

o Napomena: pored pristupa navedenim servisima potrebno je u IZIS ,ugraditi i logiku
odnosno proceduru upravljanja mati¢nim podacima pacijenata kako bi se onemogudilo
proizvoljno postupanje administratora. Pomenutu proceduru potrebno detaljno razraditi
i definisati prije implementacije.

Funkcionalnost koja bi aplikativho omogucila uklanjanje pacijenata iz ¢ekaonice (kada se za to
pojave opravdani razlozi);

Izrada izvjeStaja/pregleda evidentiranih usluga svih sluzbi ZU (filteri org. jedinica, tim,
personal, datum pregleda, datum naplate, pretraga po pacijentu-personalu-doktoru-sestri-
naplatio, komercijalne usluge, na li¢ni zahtjev, osloboden po osnovu- padaju¢i meni, vraéen
status, odStampan fiskalni racun DA/NE, Faktura, Izvjestaj) i export u Excel file u cilju pruzanja
adekvatnih informacija upravi ZU.

Pored uloga i odgovornosti definisanih u prethodnoj tabeli, u okviru drugog nivoa korisnicke
podrske (N2), a u cilju optimalnog rjeSavanja incidenata definisace se sledece uloge i odgovornosti:

Administrator sistemskog i aplikativnog softvera

vr$i administraciju sistemskog i aplikativnog softvera;

prati evidenciju i statistike vezane za administraciju i saraduje sa korisnicima IZIS-a;
kontroliSe i prati uslove u kojima sistem radi;

organizuje pravljenje i obezbedivanje zastitne kopije podataka i programa;

prati potrebe razvoja (povecanja broja korisnika, obima posla itd.) i pravi planove za
prilagodenje sistema tim potrebama o ¢emu blagovremeno obavjeStava rukovodstvo.

Administrator sigurnosti

ucestvuje u definisanju i dodjeljivanju prava korisnika na mrezi;

izvrsava poslove pracenja sigurnosti mreze, zastite mreZe od spoljnih napada i virusa u skladu
sa regulativom;

ucestvuje u poslovima praéenja performansi opreme i baze podataka;

ukoliko uoci potrebu za izmjenama sistema zahtjeve direktno prosljeduje dobavljacu usluga
odrzavanja sistema.

Administrator mreze

konfiguriSe, vrSi izmjene parametara mreZe i mreZnih parametara, uz dogovor sa
predstavnicima mreznog tima eksternog dobavljaca;

vodi ra¢una o hardveru koji se koristi i preduzima potrebne radnje da bi hardver ispravno
funkcionisao;

organizuje pravljenje i obezbedivanje zastitne kopije podataka i programa;

prati odrZavanje opreme u garantnom roku.

Administrator baze podataka

zajedno sa predstavnicima eksternog dobavljaca ucestvuje u administraciji baze podataka
koja se koristi (Oracle) i alata koji su potrebni da bi sistem funkcionisao;



e organizuje pravljenje i obezbedivanje zastitne kopije podataka i programa;

¢ vrsiintervencije na podacima ukoliko postojeéi problem nije moguce drugacije rijesiti, i to sa
maksimalnom paznjom;

e prati potrebe razvoja (povedanja broja korisnika, obima posla itd.) i pravi planove za
prilagodenje sistema tim potrebama o cemu blagovremeno obavjestava rukovodstvo

U skladu sa smjernicama ITIL metodoloskog okvira i najboljim praksama definisace se sljedece
uloge i odgovornosti, koje su nezavisne od pomenutih nivoa podrske:

Uloga

Ulogu u FZO obavlja:

Odgovornosti

Menadzer
procesa

Projekt menadzer 1ZIS-a

¢ Odgovoran za efikasno sprovodenje procesa u skladu
sa definisanim procedurama

¢ Vrsi nadzor nad sprovodenjem procesa upravljana
incidentima;

¢ lzvjeStava o procesu upravljanja incidentima;

e Eskalira sve probleme u realizaciji procesa vlasniku
procesa;

¢ Identifikuje segmente u kojima je proces mogucde
poboljsati i daje prijedloge unaprjedenja procesa;

e Upravlja radnim zadacima tehnickih lica koja pruzaju
podrsku na nivoima N1 i N2; vrSi nadzor nad njihovim
radom u dijelu koji obuhvata rjeSavanje incidenata;

¢ Vrsi komunikaciju sa eksternim tijelima i drugim
internim organima FZ0-a u cilju pribavljanja informacija
potrebnih za rjesavanje incidenata.

¢ Upravlja dodjelom incidenata eksternom dobavljacu i
prati njihovo izvrsenje.

e Odgovoran Vlasniku procesa.

Zamjenik
menadiera
procesa

Zamjenik projekt
menadZera IZIS-a

¢ Ima iste odgovornosti i zaduzenja kao i menadzZer
procesa. Obavlja ih po nalogu menadzZera procesa, u
saradnji s njim, i samostalno u njegovom odsustvu.
e Odgovoran menadZeru procesa.

Vlasnik
protokola /
procedura

Izvrsni direktor Sektora za
IT i opSte poslove FZO

e Asistira u izradii finalno odobrava dizajn procesa
upravljanja incidentima.

¢ Komunicira sa relevantnim subjektima u cilju promocije
procesa, njegovog razumijevanja i shvatanja njegovih
benefita.

¢ Obezbjeduje da sva lica koja ucestvuju u procesu dobiju
adekvatan trening i obuku, te da budu informisana o
znacaju njihove uloge u cijelom procesu.

e |dentifikuje prilike za unaprjedenje procesa, povecanje
njegove efektnosti i efikasnosti.

¢ DefiniSe klju¢ne KPI u procesu upravljanja incidentima i
prati njihovu realizaciju.

¢ Periodi¢no vrsi reviziju procesa kako bi se uvjerio u
uskladenost sa usvojenim procedurama.

e Asistira u rjeSavanju svih urgentnih incidenata.

* Po potrebi uéestvuje u komunikaciji sa eksternim
dobavljacem u cilju rjeSavanja kompleksnijih
incidenata.

e Odgovara upravi organizacije, prezentuje rezultate
procesa.




3.1.3 Procedure upravljanja incidentima

Pravila za uspjesnu primjenu predloZenih procedura:

e Svaka intervencija mora biti evidentirana kroz Help Desk aplikaciju ili usvojene Stampane
obrasce. Ovo se odnosi i na situacije u kojima se incident evidentira i rjeSava od strane
subjekata unutar istog nivoa N1, N2, ili N3.

e Ukoliko korisnik u okviru NO nema mogucnost pristupa IZIS sistemu odnosno IZIS Help Desk
aplikaciji potrebno je da incident telefonski prijavi svom lokalnom IT administratoru (nivo N1)
koji ¢e u njegovo ime kreirati tiket.

o Incident koji se prijavljuje od strane eksternih lica poslovno povezanih sa I1ZIS-om se
prijavljuje telefonski i/ili elektronskom postom N2 nivou korisnicke podrske koji
navedeni incident zapisuju kreiranjem tiketa u 1ZIS Help Desk aplikaciji. (varijanta
procesa koja pocinje procesnim korakom 2.1.)

e Svizahtjevi za podrskom (tiketi) kreirani od strane korisnika NO i N1 se mogu proslijediti jedino
na visi nivo, odnosno +1 u odnosu na nivo na kojem su kreirani.

e U slucajevima kada incident identifikuje subjekat odrzavanja na nivou N2, incident se moze
rijesiti u okviru tog nivoa ili delegirati na +1 nivo (N3) ili -1 nivo (N1). U sluajevima kada se
incident identifikuje od strane N3 nivoa, moZze se delegirati jedino nivou N2 ili rijeSiti u okviru
istog nivoa uz prethodno odobrenje N2.

e Krajnji korisnik, ili subjekt odrZzavanja na viSem nivou, kreira iskljucivo jedan tiket=jedan
incident za jedan kvar s kojim se suocava ili za jedan zahtjev koji ima. Nije pozeljno jedan
incident u kojem ¢e biti navedeno vise kvarova i/ili zahtjeva.

e Tiket kreiran od strane eksternog dobavljaca usluga odrzavanja mora biti zaveden i evidentiran
na isti nacin kao i interni tiketi kreirani od strane nivoa NO, N1 i N2.

U nastavku definisani su minimalni tehnicki preduslovi koje je potrebno ostvariti kako bi se
predloZeni protokol mogao implementirati u praksi. Navedeni preduslovi koji se odnose na postojeéu
Help Desk aplikaciju:

Korekcije postojece Help Desk aplikacije:

e |zmjene funkcionalnosti

o Administrator koji je rijeSio tiket moZe odabrati korisnika (najcesce isti korisnik koji je i
kreirao tiket) kojem ce poslati zahtjev za potvrdu rjeSenja — taj korisnik potvrduje tiket
odabirom statusa ,rijeSen i potvrden”. Ukoliko je tiket proslijeden na nivo korisnicke
podrske N3 od strane nivoa N2, potrebno je omoguditi da jedino N2 moZe potvrditi
realizaciju tiketa odabirom statusa ,rijeSen i potvrden”.

o Potrebno je da se kroz Help Desk aplikaciju omoguci odredivanje vrste tiketa prema vrsti
odrzavanja (korektivno, adaptivno, perfektivno, preventivno).

o Svaki tiket inicijalno po kreiranju ée biti odreden kao tiket , korektivnog odrzavanja“ dok ga
administrator na nivou N2 moZe promijeniti u neku drugu vrstu ukoliko se nakon analize
tiketa ustanovi da on po svojim karakteristikama predstavlja drugu vrstu odrzavanja. Ova
funkcionalnost mora biti dostupna isklju¢ivo administratorima N2 nivoa (administratori
drugih nivoa ne mogu imati ovu mogucnost).

o Prilikom kreiranja tiketa omoguditi pozivanje na isti ili slican incident koji se javio ranije i
koji je prijavljen kroz neki prethodni tiket; pozivanje na prethodni tiket omoguditi putem
posebnog polja kao na primjer ,referenca”. Potrebno je omoguditii prikaz broja prethodnih
referenci, odnosno broja ponavljanja istog tiketa.

Napomena: Konkretan dizajn rjeSenja usaglasiti sa implementatorom.
e Uvodenje izvjeStajnih funkcionalnosti kroz aplikaciju prema sledecem prijedlogu i
omogucavanje predstavnicima Sektora za IT i opSte poslove FZO pristup izvjeStajnom alatu:

o Help Desk aplikacija treba da ima moguénost formiranja interaktivnih izvjestaja od strane
administratora N2 nivoa putem odabira razli¢itih parametara. lzvjestaji treba da imaju
mogucnost filtriranja (odabira) tiketa po razliitim kriterijumima (status, prioritet, vrsta
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odrzavanja, administratori/nivoi odrzavanja, aplikacije na koje se odnose,) sortiranja istih,
te pregled po zadatim intervalima (vremenskim periodima). U izvjesStajima je potrebno
omoguciti jasan uvid u vrijeme kreiranja tiketa te vremena po pojedinim statusima sve do
zatvaranja. lzvjestaji treba da imaju moguénost izvoza u Excel formatu.

o Omoguciti automatsko izracunavanje KPI-a definisanih u poglavlju 2.1.7. ove procedure
za zadati vremenski period i njihov prikaz u Help Desk aplikaciji.

3.1.3.1 Upravljanje incidentima — opsti protokol za incidente u vezi sa aplikacijama, bazom,
servisima

Dijagram procesa za upravljanje incidentima u vezi sa aplikacijama, bazom ili servisima nalazi se
u Prilogu 1 ove procedure i ¢ini njen sastavni dio.

Detaljni opis procesnih koraka:

Procesni Evidencija Status

korak incidenta tiketa Opis procesnog koraka NO N1 N2 N3

Pocetak procesa upravljanja incidentom —
0.1 n/a n/a varijanta u kojoj krajnji ili klju€ni korisnik X
zapocinje proces
Incident je identifikovan od strane krajnjeg ili
klju¢nog korisnika
Korisnik samostalno vrsi provjeru korisnickih
uputstava i dostupnih materijala za obuku ili po
0.3 n/a n/a potrebi vrsi kratke usmene konsultacije sa IT X
administratorom u njegovoj ZU. Korisnik nastoji
samostalno nadi rjeSenje za evidentirani incident.
Korisnik dolazi do zaklju¢ka da li moZze samostalno
rijesiti incident
0.5 n/a n/a Korisnik samostalno rjesava incident X
Napomena : Procesni koraci 0.1-0.5 predstavljaju samostalan rad korisnika i formalno se ne evidentiraju
Nakon zakljucka da samostalno ne moZze rijesiti
0.6 1ZIS tiket Novi incident, korisnik evidentira tiket kroz I1ZIS Help X
Desk aplikaciju
Pocetak procesa upravljanja incidentom —
varijanta u kojoj lokalni IT administrator
(administrator u zdravstvenoj ustanovi) evidentira
tiket i zapocinje proces upravljanja incidentom.
Ova varijanta poslovnog procesa podrazumijeva
da IT administrator inicijalno kreira tiket koji
kasnije moZe samostalno rijesiti ili proslijediti na
visi nivo. Ova varijanta poslovnog procesa je
potrebna kako bi se evidentirale sve intervencije
na sistemu.
Provjeriti da li je tiket popunjen u skladu sa
1.2 1ZIS tiket U obradi instrukcijama; da li su svi obavezni elementi tiket X
obrasca pravilno popunjeni?
U slucaju potrebnih korekcija (ukoliko tiket nije
ispravno evidentiran) — iskomunicirati ih sa
korisnikom koji je podnio zahtjev i korigovati
tiket.
U slucaju/varijanti u kojoj proces pocinje
procesnim korakom 1.1 - kreirati tiket
Analizirati tiket i donijeti procjenu moze li se tiket
14 1ZIS tiket U obradi rijesiti od strane IT administratora zdravstvene X
ustanove

0.2 n/a n/a

0.4 n/a n/a

X

1.1 1ZIS tiket Novi

1.3 1ZIS tiket U obradi



Procesni
korak

1.5

1.6

1.7

1.8

19

2.0

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

Evidencija
incidenta

1ZIS tiket

ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

ZIS tiket

1ZIS tiket

ZIS tiket

Status
tiketa

U obradi

U obradi

RijeSen

U obradi

Proslijeden
—Nivo 2

Proslijeden
—Nivo 2

Novi—
Nivo 2

U obradi —
Nivo 2

U obradi —
Nivo 1

U obradi -
Nivo 2

U obradi —
Nivo 2

U obradi —
Nivo 2

Rijesen —
Nivo 2
Rijesen i
potvrden —

Nivo 2

U obradi —
Nivo 2

Opis procesnog koraka

RjeSavanje zahtjeva — IT administrator
zdravstvene ustanove preduzima radnje potrebne
za rjeSavanje incidenta

Rjesavanje zahtjeva — IT administrator provjerava
da li izvedeno rjesenje odgovara korisniku i
pribavlja njegovu potvrdu (usmeno, mail...)
Rjesavanje zahtjeva — IT administrator aZurira
opis preduzetih aktivnosti te mijenja status tiketa
u ,RijeSen”.

U slucaju da je tiket rijeSen od strane viSeg nivoa
korisnicke podrske (N2 ili N3) umjesto opisa
preduzetih radnji prilaZe se obrazac za
prosledivanje tiketa na visi nivo.

IT administrator u zdravstvenoj ustanovi
konstatuje da ne moZe samostalno rijesiti tiket.
Tiket evidentiran u IZIS-u se prosleduje nivou
korisnicke podrske N2. Ukoliko je IT administrator
samostalno identifikovao incident koji ne moze
sam rijesiti — kreira tiket.

Tiket se prosleduje Nivou korisni¢ke podrske 2
kroz Help Desk aplikaciju

Nivo korisnicke podrske 2 vrsi inicijalnu provjeru
prijavljenog incidenta — tiketa (da li su dostavljene
informacije dovoljne i jasne) te pratece
dokumentacije

Pocetak procesa upravljanja incidentom —
varijanta u kojoj Sektor za IT i opSte poslove FZO
uocava incident koji je potrebno rijesiti
Zaprimljeni tiket / zahtjev se evidentira interno u
okviru Nivoa 2 (za potrebe interne evidencije i
izvjeStavanja) te se dodjeljuje odredenom clanu
tima

Tiket se evidentira i dodjeljuje Nivou 1. Ovaj
procesni korak se realizuje u uslovima u kojima
Nivo korisnic¢ke podrske uocava incident koji je
nastao kao posljedica greske i/ili neizvresenja
obaveze od strane niZeg nivoa podrske.

Incident se analizira od strane Nivoa korisnicke
podrske 2. Po potrebi konsultuju se i pribavljaju
stru¢na misljenja drugih sektora Fonda.

Donosi se odluka da li je incident moguce rijesiti
na ovom nivou korisni¢ke podrske.

RjeSavanje zahtjeva — Sektor za IT i op3te poslove
FZO preduzima radnje potrebne za rjeSavanje
incidenta

Rjesavanje zahtjeva — Sektor za IT i opSte poslove
FZO provjerava da li izvedeno rjeSenje odgovara
korisniku i pribavlja njegovu potvrdu (usmeno,
mail...)

Nakon potvrde/validacije rjeSenja tiket se zatvara
i interna evidencija se aZurira.

Ukoliko se konstatuje da tiket nije moguce rijesiti
u okviru drugog nivoa korisnicke podrske, tiket se
prosleduje na nivo korisnicke podrske 3.

NO N1 N2
X
X X
X
X
X
X
X
X
X
X
X
X
X X
X
X

N3
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Procesni Evidencija

korak incidenta
3.0 1Z1S tiket
3.1 1ZIS tiket
3.2 1ZIS tiket
33 1ZIS tiket
3.4 1Z1S tiket
3.5 1ZIS tiket
3.6 1ZIS tiket
3.7 1ZIS tiket
3.8 1ZIS tiket

Status
tiketa

Novi —
Nivo 3

Novi—
Nivo 3
Novi—
Nivo 3
Novi—

Nivo 3

Novi—
Nivo 3

U obradi -
Nivo 3

U obradi —
Nivo 3

U obradi —
Nivo 3

U obradi —
Nivo 3

Opis procesnog koraka NO N1 N2

Pocetak procesa upravljanja incidentom —
varijanta u kojoj eksterni dobavlja¢ usluga
odrZavanja uocava incident koji je potrebno
rijesiti

Uoceni incident se evidentira kroz tiket u Help
Desk aplikaciji

Tiket se Salje Sektoru za IT i opSte poslove FZO na
odobrenje prije samog pocetka rada.

Dodatne konsultacije izmedu subjekata
odrzavanja nivoa N2 i N3 tokom redovnih X
sedmicnih sastanaka.

Sektor za IT i opSte poslove FZO analizira pristigli

tiket/incident i donosi odluku/odobrenje za X
realizaciju istog

Rjesavanje incidenta - Eksterni dobavljac
preduzima radnje potrebne za rjeSavanje
incidenta.

Rjesavanje zahtjeva - eksterni dobavljac usluge
odrzavanja provjerava da li izvedeno rjeSenje

odgovara Sektoru za IT i opSte poslove FZO i X
pribavlja njegovu potvrdu

Eksterni dobavljac prilikom analize i rjeSavanja

incidenta daje preporuku da se incident

preklasifikuje u Change request jer incident nije

moguce rijesiti u okviru postojecih

funkcionalnosti sistema.

U slu¢aju da FZO odobri promjenu vrste tiketa iz

incidenta u change request, evidentirani tiket se X

zatvara a otvara se novi change request i pokrece
se procedura za upravljanje change request.

Identifikovani primjeri incidenata koji ¢e se rjesavati u okviru predlozenog procesa:

e Promjena mati¢nog broja osiguranika;
e Aktivacija/Deaktivacija mati¢nog broja;
e Spajanje zdravstvenih kartona (viSe zdravstvenih kartona za istog osiguranika);
e Selektovan i obraden pogresan pacijent, dijagnoza evidentirana pogreSnom pacijentu;
¢ Incidenti koji nastaju kao posljedica propusta u raduili neizvrSenja zadataka od strane razlicitih
internih i eksternih faktora (uglavnom se identifikuju od strane N2):
o Greske sa prijavom/odjavom farmaceuta u apotekama;
o Greske, propusti u vezi sa aZuriranjem jedinstvenih registara putem servisa (npr.:
participacije u sistemu nisu azurirane u skladu sa aktuelnim pravilnikom);
¢ Incidenti (greske) u administraciji mati¢nih podataka:

O O O O O

Greske u vezi sa ¢lanovima timova porodi¢ne medicine;

Greske u vezi sa pripadnoséu osiguranika timovima porodi¢ne medicine;
Greske u vezi sa rolama i korisni¢kim pravima ljekara;

Greske u organizacionoj strukturi zdravstvenih ustanova

Greske ili propusti u evidentiranju eksternih i internih korisnika 1ZIS

¢ Incidenti u vezi sa nedostupnoscu baze podataka koje evidentira N2:

o
o
o
o

Incidenti identifikovani kroz monitoring i analizu logova;

Incidenti identifikovani provjerom Standby baze i Data Guard konfiguracije;
Incidenti identifikovani provjerom RAC-3;

Incidenti identifikovani provjerom backup-a;

N3
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o Incidenti identifikovani provjerom instalacija softvera baze ukljucujuéi verzije, patch
level-e instaliranih licenci, sistemske parametre;

o Incidenti identifikovani analizom wait-event-a, blokirajucih sesija;

o Druge greske u vezi sa bazom: greske u fizickom prikazu i rasporedu podataka na
jedinicama spoljne memorije, greske u Semi baze podataka (identifikovani propusti u
vezi sa poljima, tipovima podataka, vezama, ogranicenjima i sl.), greSske u ,pod-
Semama“ baze podatka;

e Incidenti u vezi sa internom razmjenom podataka izmedu razli¢itih organizacionih elemenata
IZ1S-a kao i incidenti (greske, zastoji) u razmjeni podataka koja se realizuje putem
uspostavljenih servisa (izmedu IZIS-a i eksternih aplikacija i sistema);

e Nedostupnost, zastoj u radu, netacni mati¢ni podaci i drugi incidenti povezani sa PHR
aplikacijom;

o Napomena: preporuka je da se insistira na prijavi incidenata ovog tipa putem e-mail-a
ili telefonski direktno N2 nivou korisni¢cke podrske. Ovo je varijanta procesa koja
pocinje procesnim korakom 2.1. i dalje se moze rjesavati u okviru istog nivoa podrske
ili proslijediti N3 nivou.

e Incidenti (greske, ,bug“ovi) koji korisnicima onemogudéavaju izvrSenje operacija na
aplikativnom nivou — nedostupnost ili problemi sa funkcionalnostima aplikacije;

e Greske u aplikacijama koje nastaju nakon uvodenja novih funkcionalnosti ili aZuriranja
aplikacija — greske koje se javljaju na produkciji a nisu identifikovane u fazi testiranja prilikom
implementacije novih funkcionalnosti;

e Smetnje i/ili prekidi u radu komunikacionih uredaja u Data centru ili na Disaster Recovery
lokaciji;

e Greske i/ili smetnje u radu serverskih komponenti u Data centru ili na Disaster Recovery
lokaciji;

e Vracanje sistema u operativan rad koris¢enjem posljednjih dostupnih prethodno sacuvanih
kopija podataka i softverskog sistema u sluc¢aju ugrozenosti sistema putem hakerskog napada;

e Greske u komunikacionom uvezivanju zdravstvenih ustanova — realizacija VPN tunela;

e GresSke koje korisnicima onemogudéavaju izvrSenje operacija na aplikativnom nivou,
nedostupnost, znacajnije odstupanje u funkcionalnostima testnog okruzenja (zastarjelost
testnog okruzenja) u odnosu na produkciono okruzenje.

Slucajevi u kojima je dozvoljeno odstupati od predloZenog protokola i nacin postupanja:

e Telefonska prijava incidenta

Incidente visokog prioriteta (P1) za koje je potrebna podrska N3 nivoa korisnicke podrske
moguce je i dozvoljeno rjeSavati telefonski u direktnoj komunikaciji izmedu menadzZera
procesa upravljanja incidentima i predstavnika N3 nivoa korisni¢ke podrske. Takve incidente je
neophodno naknadno, u roku od dva radna dana, evidentirati i dokumentovati kroz Help Desk
aplikaciju na isti nacin kao da su ovi incidenti rjeSavani uobi¢ajenim putem. Postupanje na ovaj
nacin (odstupanje od protokola) se opravdava hitnos¢u rjesavanja prijavljenih incidenata i
davanju prioriteta aktivnostima otklanjanja samih incidenata naspram administrativnih
aktivnosti. Telefonska prijava incidenta ¢e se tretirati kao opravdan i nuzan nacin prijave
incidenata i u uslovima nedostupnosti Help Desk aplikacije 1ZIS-a, bilo da je sama nedostupnost
Help Desk aplikacije incident koji je potrebno prijaviti ili je u pitanju drugi incident koji se
desava u isto vrijeme.

e Prijava incidenta van radnog vremena FZO-a
Pod incidentima van radnog vremena FZO-a podrazumijevaju se incidenti prijavljeni radnim
danom poslije 15:30, vikendom i drugim neradnim danim (drZavni prazniciisl.). U ovom slucaju
incidenti visokog prioriteta kreirani od strane korisnika na NO nivou ¢e se direktno rjeSavati od
strane N3 nivoa korisnicke podrske i to samo u slede¢im slucajevima:
= Usporenje sistema,
= Nedostupnost sistema,
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= Problemi sa Stampanjem dokumenata,
= Razliciti problemi u radu aplikacije 1ZIS-a (incidenti koji uzrokuju prekid rada sistema,
onemogucdavaju korisniku da izvrsi potrebne operacije a koje su takve prirode da ,ne
mogu Cekati” slededi radni dan (radno vrijeme) administratora N1 i N2 nivoa),
= Problemisa eReceptom i eUputnicom (aplikativne greske).

Navedeni incidenti, ukoliko se jave van radnog vremena FZO ce se telefonski prijavljivati N3
nivou korisnicke podrske, nakon cega ¢e ih N3 nivo korisnicke podrske zavesti u formi tiketa u
Help Desk aplikaciji. Takvi tiketi ¢e imati inicijalni status: ,Novi-N3“.

Svi tiketi kreirani, kao i tiketi kreirani i rijeSeni u ovim okolnostima (van radnog vremena FZ0)
moraju biti validirani i potvrdeni od strane N2 nivoa korisnicke podrske u Sto kraéem
vremenskom roku (u toku sledeceg radnog dana za tikete kreirane prethodnog radnog dana u
periodu od 15:30 -07:30 ujutro, ponedeljkom za tikete kreirane tokom vikenda, prvi radni dan
nakon neradnog (neradnih) dana).

3.1.3.2. Upravljanje incidentima - elektronske zdravstvene kartice

Dijagram procesa za upravljanje incidentima u vezi sa elektronskim zdravstvenim karticama
osiguranika nalazi se u Prilogu 2 ove procedure i ¢ini njen sastavni dio.

Detaljni opis procesnih koraka:

Procesni Evidencija

korak

0.1

0.2

1.3

14

1.5

1.6

1.7

1.8

1.9

1.10

1.11

2.1

incidenta

n/a

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac
Stampani
obrazac

Stampani
obrazac

Stampani
obrazac
Stampani
obrazac

Status
tiketa

n/a

n/a

Novi

Novi

Novi

Novi

U obradi-
N1

U obradi —
N1

Rijesen

U obradi-
N1

U obradi-
N1

U obradi -
N2

Opis procesnog koraka

Pocetak procesa upravljanja incidentom u vezi sa
zdravstvenom karticom

Korisnik zdravstvenog osiguranja prijavljuje
incident na Salteru filijale, poslovnice ili
ekspoziture FZO

Validacija zaprimljenog zahtjeva, tehnicka
provjera od strane referenata na Salteru.
Provjerava se formalna ispravnost zahtjeva i da li
je prijavljeni incident opravdan.

Referent daje ocjenu da li je zahtjev validan ili ne

Validacija zaprimljenog zahtjeva, tehnicka
provjera od strane IT administratora filijale FZO.
Provjerava se formalna ispravnost zahtjeva i da li
je prijavljeni incident opravdan.

IT administrator filijale FZO daje ocjenu da li je
zahtjev validan ili ne

IT administrator u filijali FZO provjerava da li je
incident moguce rijesiti na nivou korisnicke
podrske N1

IT administrator u filijali FZO rjesava incident

Vrsi se vracanje zdravstvene kartice osiguraniku

IT administrator u filijali FZO procjenjuje i donosi
odluku da li je karticu potrebno fizicki proslijediti
visem nivou korisnicke podrske

Ukoliko je tako odluéeno, kartica se salje visem
nivou korisnicke podrske (N2)

Rjesavanje incidenta od strane nivoa korisnicke
podrske N2

NO N1 N2

N3
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Procesni
korak

2.2

2.3

2.4

1.12

1.13

2.5

Dijagram procesa za upravljanje incidentima u vezi sa elektronskim karticama zdravstvenih

Evidencija
incidenta

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac
Stampani
obrazac

Status
tiketa

U obradi —
N2

U obradi —
N2

U obradi —
N2

U obradi -
N2

Rijesen -
N1
RijeSen —
N2

Opis procesnog koraka NO N1

Konsultacije administratora N2 nivoa korisnic¢ke
podrske sa drugim sektorima FZO ili eksternim
relevantnim institucijama u cilju pribavljanja
informacija potrebnih za rjeSavanje incidenta

IT administrator analizira dodatno da li je karticu
sa identifikovanim incidentom potrebno unistiti ili
ne

UnisStavanje kartice sa identifikovanim incidentom
na nacin propisan procedurama FZO

N2 korisnicka podrska daje nalog N1 nivou
korisnicke podrske da se pokrene procedura
izdavanja nove kartice. lzraduje se zahtjev za

) R h X
novom karticom i izdaje se privremena potvrda
koju osiguranik koristi za potrebe ostvarenja
prava zdravstvene zastite.
Incident rijeSen od strane korisnicke podrske N1 X

Incident rijeSen od strane korisnicke podrske N2

radnika nalazi se u Prilogu 3 ove procedure i ¢ini njen sastavni dio.

Detaljan opis procesnih koraka:

Procesni
korak

0.1
0.2

1.0

1.1

1.2

1.3

14

1.5

1.6

Evidencija
incidenta
n/a

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

Status
tiketa

n/a

Novi

Novi

U obradi —
N1

U obradi —
N1

U obradi
N1

U obradi —
N1

U obradi -
N1
U obradi -
N1

Opis procesnog koraka NO N1

Pocetak procesa upravljanja incidentom X
Prijava incidenta nivou korisnicke podrske 1 kroz
Help Desk aplikaciju. Popunjavanje tiketa
Pocetak procesa u varijanti u kojoj se tiket kreira
od strane administratora na nivou korisnicke
podrske N1. (na osnovu telefonskog poziva X
zdravstvenog radnika ukoliko on nije u

mogucnosti da kreira tiket u 1ZIS sistemu)

Administrator na nivou korisnicke podrske N1

validira zaprimljeni zahtjev i konstatuje da li je

incident zaista validan. Vrsi se provjera formalne X
ispravnosti tiketa. Ukoliko je potrebno vrsi se
fizicka provjera kartice.

Administrator na nivou korisnicke podrske N1
konstatuje da li je prijavljeni incident validan ili
ne. Ukoliko nije, tiket se zatvara i ukoliko je
potrebno kartica se vraca zdravstvenom radniku.
Povrat kartice zdravstvenom radniku — ukoliko je
za analizu incidenta bilo potrebno fizicki preuzeti X X
karticu.

Nakon sto je validirao prijavljeni incident i

konstatovao prijavljeni problem —administrator

na nivou korisnicke podrske N1 donosi odluku da X
li samostalno moze rijesiti tiket ili ga mora
proslijediti na visi nivo podrske.

Administrator na nivou korisni¢ke podrske N1
samostalno rjeSava prijavljeni incident.

Nakon Sto je administrator na nivou korisnicke
podrske N1 ustanovio da ne moZe samostalno

N2

N2

N3

N3
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Procesni
korak

1.7

1.8

2.0

2.1

2.2

2.3

2.4

2.5

2.6

2.7
1.9/2.38

Evidencija Status

incidenta tiketa Opis procesnog koraka NO N1 N2
rijesiti tiket — on ga prosleduje nivou korisnicke
podrske N2

. Uobradi-  Fizicko slanje neispravne kartice nivou korisnicke

1215 Tiket N2 podrske N2 (ukoliko je to potrebno) X X

Obrazac n/a Popynjavanje obrasca zahtjeva za izradu nove X
kartice
Pocetak procesa upravljanja incidentom u

n/a Novi uslovima kada proces zapocinje administrator na X
nivou korisni¢ke podrske N2

171S Tiket Novi Evidentiranje incidenta kroz Help Desk aplikaciju X

u okviru I1ZIS-a
Proslijediti tiket odgovaraju¢em administratoru
na nivou korisnicke podrske N1 — ukoliko po
1ZIS Tiket Novi procjeni N2 nivoa korisnicke podrske taj tiket X
treba da bude rijesen od strane niZeg nivoa
korisni¢ke podrske

. Uobradi— RjeSavanje incidenta od strane nivoa korisnicke
1ZIS Tiket N2 oodrike N2 X
Konsultacije sa drugim sektorima FZO ili
171S Tiket U obradi — ek.sternllm.re.levantnlr.r? |nst|tucua.ma u -CI!IJU . X
N2 prikupljanja informacija potrebnih za rjeSavanje
incidenta
U obradi Analiza da li je potrebno unistiti elektronsku
1ZIS Tiket N2 karticu zdravstvenog radnika s kojom je povezan X
prijavljeni incident
121 Tiket U obradi—  Fizicko ur?ls.tavar.mfe kart.lce (prema usvojenoj X
N2 proceduri) i ponistavanje u I1ZIS-u
171S Tiket U obradi—  Provjera da li je potrebno izraditi novu karticu ili X
N2 ne?
1ZIS Tiket RijeSen Zatvaranje tiketa X X

Identifikovani primjeri incidenata koji ¢e se rjeSavati u okviru predloZenog procesa:

Kartica osiguranika nije aktivirana;

Kartica osiguranika je aktivirana ali su podaci pogresni ili nema podataka;
Stamparske greske na kartici osiguranog lica;

Stamparske gregke na kartici zdravstvenih radnika i/ili gre$ke u vezi sa fotografijama
zdravstvenih radnika (pogresna fotografija, nema fotografije);

Fizicko oSteéenje kartice;

Problemi sa statusom zdravstvenog osiguranja osiguranika;

Problemi sa statusom u CIPS-u;

Kartica zdravstvenog radnika nije deaktivirana prilikom prelaska u drugu ZU ili nakon
odlaska u penziju, prestanka radnog odnosa, smrtnog slucaja;

Zaboravljen PIN kod od strane zdravstvenog radnika;

Obnova sertifikata za kartice zdravstvenih radnika.

N3
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3.1.3.3. Upravijanje incidentima — radne stanice (i prateca oprema) i ¢itaci

U okviru ove procedure tretiraju se incidenti u vezi sa slede¢om opremom:

e racunar

e monitor

e (itacC kartica

e tastatura

e mis

e naponski kabl sa adapterom za racunar

e HDMI ili DisplayPort

e kablovi za povezivanje racunara i monitora.

PredloZena procedura bi bila primjenjiva samo na opremu koja je pod garancijom, dok fizicka
oStecenja opreme, prema uslovima ugovora sa dobavljacem nisu obuhvaéena garancijom.

Dijagram procesa za upravljanje incidentima u vezi sa citacima kartica nalazi se u Prilogu 4 ove
procedure i ¢ini njen sastavni dio.

Detaljan opis procesnih koraka:

Procesni  Evidencija Status

korak incidenta tiketa Opis procesnog koraka NO N1 N2
0.1 n/a n/a Pocetak procesa upravljanja incidentom X
0.2 1Z1S tiket Novi Prijava incidenta — kvara na citacu, kroz tiket obrazac X

u okviru I1ZIS Help Desk aplikacije
Pocetak procesa upravljanja incidentom u uslovima
1.1 n/a n/a kada se incident prijavljuje od strane nivoa X
korisnicke podrske N1
Administrator na nivou korisnicke podrske N1 vrsi

1.2 1ZIS Tiket Novi provjeru prijavljenog incidenta i validira da li se X
zaista radi o kvaru ¢itaca
13 1Z1S Tiket U obradi Ad.mlrnstrator.Nl k.o.rlsnlcke podrske konstatuje da li X
N1 je incident validan ili ne
. U obradi Cita¢ se prosleduje na dodatnu provjeru IT
1.4 1ZIS Tik X
S Tiket N1 administratoru u filijali FZO
15 171S Tiket U obradi Pruaylj.em |nC|denF ﬁe Potrvdwe (ili ne) od strane IT X
N1 administratora u filijali FZO
U obradi Cita¢ sa prijavljenim kvarom se prosleduje nivou
1.6 1ZIS Tiket N1 korisnicke podrske N2 (fizicki se dostavlja) uz X
popunjen obrazac za zamjenu Citaca
21 1Z1S Tiket U obradi — NIV? !<or|sn|cke pot.:irske N2 .zaprlma nefprvavan ¢itac X
N2 i vrsi isporuku zamjenskog (ispravnog) ¢itaca
17722 1ZIS Tiket Rijegen Eaztvaranje Tiketa od strane korisnicke podrske N1 ili X X

Dijagram procesa za upravljanje incidentima u vezi sa radnim stanicama nalazi se u Prilogu 5 ove
procedure i ¢ini njen sastavni dio.

Detaljan opis procesnih koraka:

::::ism iEr:IcI?deennctuaa fitI?:tuaS Opis procesnog koraka NO N1 N2 N3
0.1 n/a n/a Pocetak procesa upravljanja incidentom X

Korisnik prijavljuje incident — kvar opreme
0.2 Telefonski n/a nivou korisnicke podrske N1. Zbog prirode X

mogucih incidenata (kvar radne stanice ili

16



Procesni
korak

1.0

11

1.2

2.0

2.1

2.2

2.3

2.4

3.0

3.1

Evidencija
incidenta

n/a

n/a

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Eksterni
tiketing
sistem
Eksterni
tiketing
sistem
Stampani
obrazac /
mail
obavjestenje
Eksterni
tiketing
sistem
Eksterni
tiketing
sistem

Status
tiketa

n/a

n/a

Novi

Novi

Novi

U obradi

U obradi

Zatvoren

U obradi

Zatvoren

Opis procesnog koraka

nekog od eksternih elemenata — tastatura,
mis, monitor) oni se prijavljuju telefonski.
Administrator na nivou korisni¢ke podrske
N1 vrsi validaciju prijavljenog incidenta i
vrsi tehnicku provjeru ispravnosti hardvera.
Administrator na nivou korisnicke podrske
N1 potvrduje (ili ne) validnost incidenta
Neispravni hardware se fizicki Salje nivou
korisni¢ke podrske N2 uz popunjen
propisani obrazac

Hardware se zaprima u centrali FZO

Administrator na nivou korisni¢ke podrske
N2 provjerava prijavljeni incident i utvrduje
prisustvo kvara

Evidentiranje incidenta kroz tiketing sistem
eksternog dobavljaca

Fizicko slanje hardware-a eksternom
dobavlja¢u na popravku / servisiranje ili
zamjenu

Ispravan hardware se vraéa u zdravstvenu
ustanovu

Popravka hardware-a od strane eksternog
dobavljaca

Eksterni dobavljac isporucuje servisirani
hadrware u centralu FZO-a

NO N1 N2

X

X

X
X
X
X
X

X X

Identifikovani primjeri incidenata koji ¢e se rjeSavati u okviru predloZenog procesa

e Neispravni Citaci elektronskih zdravstvenih kartica
e Kvarovi na radnoj stanici (prema dijagnostici Lenovo softvera)
e Kvarovi na eksternoj opremi: mis, tastatura, monitor, kablovi...

3.1.4 Klasifikacija zahtjeva prema hitnosti (prioriteti)

N3

U procesu upravljanja incidentima svakom incidentu je potrebno odrediti njegov prioritet.
Odredeni prioritet definise koliko je negativan uticaj koji incident ima na kvalitet usluge kao i koliko
brzo (hitno) je potrebno rijesiti incident kako bi se taj negativan uticaj minimizirao.

Priroritet i vrijeme odziva za incidente koji se prijavljuju i rjeSavaju u okviru nivoa korisnicke
podrske NO, N1 i N2:

Prioritet
Redovni

Hitni

Vrijeme rjeSavanja Odlike

<48h od kreiranja

tiketa

Odmah, u sto kraéem

Redovni incidenti koji su prepoznati (ve¢ poznati)

kao uobicajena pojava u poslovanju; Incidenti koji

dovode do manjih prekida u radu IS i pruzanju

usluge;

roku, <4h usluge IS

Incidenti koji onemogucavaju rad u IS ili pruzanje
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Rok za prosledivanje
ka viSem nivou
podrske: <1h*

* Incidenti kojima se upravlja do nivoa korisnicke podrske N2 i koji imaju prioritet , hitan” se
rjeSavaju odmah/u sto kra¢em roku. Takode, ukoliko niZi nivo podrske nije u moguénosti da samostalno
rijeSi prijavljeni tiket ima obavezu da ga $to prije (u roku do 1h) proslijedi ka viSem nivou podrske.
lzuzetno, u situacijama koje onemogucavaju pristup Help Desk aplikaciji, informacija o postojanju
hitnog incidenta se moZe telefonski prenijeti ka viSem nivou podrske — takvi sluc¢ajevi se moraju
retroaktivno evidentirati kroz Help Desk aplikaciju u roku od 8h.

Prioritet i vrijeme odziva za incidente koji se prosleduju nivou korisnicke podrske N3:

U skladu da sa identifikovanim primjerima dobrih u praksi definisana je matrica Hitnost/Uticaj koji
¢e se dodjeljivati incidentima, te smjernice za upravljanje prioritetima:

Hitnost incidenta Odlike

Kriticna Nemogucnost pruzanja usluge, intervencija potrebna odmah, vremenski vrlo osjetljiv
incident, ne postoji zaobilazno rjeSenje, moguci finansijski gubici, gubici podataka,
propusti u sigurnosti.

Visoka Glavne funkcionalnosti potrebne za pruzanje usluge nisu dostupne; pruzanje usluge
je ozbiljno ograniceno; intervencija potrebna sto prije.

Srednja Manje bitne funkcionalnosti nisu dostupne; pruzanje usluge se odvija sa malim
ogranic¢enjima.

Niska Koris¢enje odredene funkcionalnosti sistema je minimalno ograniceno. Uticaj na

radne aktivnosti korisnika minimalan.

Poslovni uticaj Odlike

incidenta

Ekstenzivan / Cijeli sistem nije dostupan; onemogucen rad korisnicima u razli¢itim

obiman ustanovama/regijama. Vise modula nedostupno.

Znaéajan / Incident ima uticaj na cijeli modul sistema ili viSe njih ili pruZanje cjelovite usluge.
Velik Potrebni znacajniji resursi za rjeSavanje.

Umjeren / Incident ima uticaj na vise odjela ili sektora unutar jedne ZU. Manji prekidi u radu
Ogranicen funkcionalnosti ili moguéa primjena zaobilaznog rjesSenja.

Minoran / Lokalni Incident ima uticaj na pojedinacnog korisnika ili malu grupu korisnika. Nema prekida
(individualni) u radu funkcionalnosti ili postoji zaobilazno rjesenje.

Matrica za kalkulaciju prioriteta i vrijeme odziva:

Hitnost/Uticaj Ekstenzivan Znacajan Umjeren Minoran
Kriticna P2 P2
Visoka P2 P3
Srednja P3 P3

Niska

P1 —vrijeme odziva 1h, vrijeme rjeSavanja podizanje zamjenskog rjeSenja 8h;
P2 —vrijeme odziva 2h, vrijeme rjeSavanja 12h;

P3 —vrijeme odziva 42 sata, vrijeme rjeSavanja 48h;

P4 —vrijeme odziva 1 radni dan, vrijeme rjeSavanja 5 radnih dana.

Pravila za primjenu prioritizacije:

e Prioritet incidentu (kreiranom tiketu) koji je prijavljen od strane korisnika NO se dodjeljuje od
strane N1 nivoa korisnicke podrske (redovan ili hitan) (primjeri u tabeli na kraju ovog poglavija);

¢ Vrijeme odziva i rjeSavanja incidenta pocinje od trenutka evidentiranja incidenta u Help Desk
sistemu, dostavljanja propisanog obrasca ili u izuzetnim slu¢ajevima, koji se naknadno moraju
dokumentovati, od telefonske prijave incidenta; Za tikete prioriteta P3 ili P4, vrijeme odziva i
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rieSavanja pocinje od prvog sljedeéeg radnog dana u slucaju da su evidentirani van radnog

vremena FZO ili u vrijeme neradnih dana.

e N2 nivo podrske moZe korigovati prioritet koji je odredilo lice sa nivoa podrske N1, uz
saglasnost MenadZera procesa. Saglasnost se evidentira kroz Help Desk aplikaciju ili e-mail-om.

e U slucaju pojave dva ili viSe incidenata prioriteta P1 a ukoliko nivo korisni¢ke podrske N3 nije
u mogucénosti da ih sve rijesi u predvidenom roku, o tome mora obavijestiti MenadZera procesa

koji ¢e u tim situacijama definisati veci prioritet.

e U slucaju prenosa incidenta N2 na N3 nivo korisnicke podrske, vrijeme odziva tece od trenutka

prenosa incidenta.

e Prioritet tiketu koji se prenosi sa nivoa korisnicke podrske N2 ka N3 se odreduje od strane

MenadzZera procesa.

Uvode se slededi redovni sastanci:

e Dnevni ,Stand-up” sastanak administratora nivoa korisnicke podrske N2. Ovaj sastanak bi

trebalo da ima sljedece karakteristike i agendu:

o Sastanak se odrzava svaki dan u dogovoreno vrijeme, uZivo ili ,online”;

Sastanku prisustvuju svi administratori nivoa korisni¢ke podrske N2 i menadZer procesa;

O
o Sastanak vodi menadzer procesa;
O

Tokom sastanka konstatuju se prijavljeni a nerijeSeni tiketi, revidiraju se njihovi prioriteti,
tiketi se delegiraju od strane menadZera procesa pojedinim administratorima;
o Posebno se identifikuju tiketi za koje prekoraceno vrijeme rjeSavanja te se donosi odluka o

daljem postupaniju;

o Administratori alarmiraju eventualne probleme u rjeSavanju tiketa koji su im dodijeljeni;

o Sastanak traje oko 15 min;
o Nakon sastanka se ne sacinjava zapisnik;

e Sedmicni sastanak menadzZera procesa, vlasnika procesa i predstavnika N3 nivoa korisnicke

podrske. Ovaj sastanak bi trebalo da ima sljedeée karakteristike i agendu:

o Sastanak se odrzava jednom sedmicno;

o Sastanak vodi menadzer procesa;

o Obavlja se detaljnija analiza tiketa dodijeljenih N3 nivou;
o)

Analiza nerijeSenih tiketa koji su prekoradili vrijeme odziva i/ili vrijeme rjesavanja;

definisanje sljedecih koraka;
Revidiranje prioriteta incidenata;

o

o Donosenje odluka potrebnih za unaprjedenje procesa upravljanja incidentima; donosenje

odluka potrebnih za otklanjanje kriti¢nih problema.
o Razne aktuelne teme po procjeni menadZera procesa;
o Sastanak traje oko 45 min;
o Nakon sastanka sacinjava se zapisnik.

U nastavku dato je nekoliko primjera identifikovanih incidenata i preporuke za dodjelu prioriteta

za rjeSavanje u okviru nivoa korisnicke podrske NO, N1, N2:

Incident

Promjena mati¢nog broja osiguranika

Aktivacija / Deaktivacija mati¢nog broja

Spajanje zdravstvenih kartona

Selektovan i obraden pogresan pacijent

Sve vrste gresSaka i propusta u vezi sa aZzuriranjem jedinstvenih registara putem servisa
(npr: participacije, cjenovnici, indikacije i drugo — nije sinhronizovano sa aktuelnim)
Greske u vezi sa ¢lanovima timova porodi¢ne medicine

Greske u vezi sa pripadnoséu osiguranika timovima porodi¢ne medicine

Greske u vezi sa rolama i korisni¢kim pravima ljekara

Greske u organizacionoj strukturi zdravstvenih ustanova

Greske ili propusti u evidentiranju eksternih i internih korisnika 1ZIS

Prioritet
Hitni
Hitni
Redovni
Redovni
Hitni

Hitno

Redovno
Hitno

Po procjeni
administratora
Redovno
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3.1.5 Statusi zahtjeva i definicije

Status tiketa Definicija

Novi Pocetni status tiketa. Tiket je kreiran i dodijeljen IT administratoru ali IT
administrator jos$ uvijek nije poceo sa rjeSavanjem zahtjeva / tiketa.

U obradi— N1 Tiket je preuzet od strane podrske N1 nivoa (IT administratora) i podrska radi na
rieSavanju tiketa.

U obradi — N2 Tiket je preuzet od strane podrske N2 nivoa (IT administratora) i podrska radi na
rjeSavanju tiketa.

U obradi — N3 Tiket je preuzet od strane podrske N3 nivoa (IT administratora) i podrska radi na
rjeSavanju tiketa.

Novi-N3 Novi tiket kreiran od strane administratora na N3 nivou korisnicke podrske
(najcesce van radnog vremena FZ0).

Na cekanju-potrebne Podrska ceka na dodatne informacije od korisnika koje su potrebne kako bi se

dodatne informacije pristupilo rjeSavanju problema.

Ponisten Tiket je poniSten od strane korisnicke podrske viseg nivoa (N1 ili N2) jer prijavljeni
incident nije validan (ne postoji prijavljeni kvar).

RijeSen Tiket je rijeSen od strane podrike i korisnik je informisan. Ceka se na potvrdu
korisnika da je rjeSenje zadovoljavajuce.

Rijesen i potvrden* Tiket je rijeSen od strane podrske i korisnik je potvrdio/validirao rjesenje.

RijeSen — van radnog Tiket koji je prijavljen van radnog vremena FZO i rijeSen od strane N3 nivoa

vremena korisnicke podrske.

3.1.6 Obrasci dokumenata za podnosenje zahtjeva i upravljanje zahtjevima
U proceduri se primjenjuju sljedeéi obrasci:

e Obrazac za prijavu kvara na hardware-u, koji se nalazi u Prilogu 6 ove procedure i €ini njen
sastavni dio, i

e Obrazac za prijavu problema u vezi sa elektronskim zdravstvenim karticama osiguranika, koji
se nalazi u Prilogu 7 ove procedure i ¢ini njen sastavni dio.

Svi ostali incidenti se rjeSavaju kroz formu za prijavu incidenta u okviru IZIS Help Desk aplikacije
Ciji je prikaz dat na slici ispod:

Srijeda 19.Avg, 131322 Aleksandar Milanovié

1800 39
© KREIRAJ TIKET a ¢ - ‘Tf.
PRETRAGA FORMA ZA KREIRANJE TIKETA
IME | PREZIME USERNAME —
IME | PREZIME
AVRAMPROTIC  MMSADMINDZ Drop files here or click to upload
NACIN JAVLIANJA TELEFON v
DRAGANA
IZABERI = DKRIVAJA
- KRIVAJA KATEGORLJA v
IZABERI = RISTO1 PROTIC  RISTO1 EODKATEGORIIA -
IZABERI MARINASPIRKO  DSPIRKO JEDINICA e
MARINA SESTRAT ~ MSESTRA1 NIVO HITNOST! v
APLIKACIJA v
IZABERI = MARINAHITNIC  MHITNIC -
STORIJA GRESAKA v
MMSDZ
IZABERI = aukovooLAc  MMSRUKOVODILAC
STRANICA
DRAGANA HITNIC DHITNIC
SIN
MARINA
OPIS
IZABERI = NIKOLINA BEKIE  NBEKIC 4
1210 Next
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3.1.7 lzvjeStavanje
IzvjeStavanja o tiketima prijavljenim kroz 1ZIS Help Desk aplikaciju:

Buduci da ¢e se vedina tiketa prijavljivati kroz IZIS Help Desk aplikaciju i njima upravljati kroz istu,
optimalno je da se sledece informacije obezbijede kroz izvjestajni alat u okviru te aplikacije:

e Broj tiketa po modulima za definisani vremenski period;

e Broj tiketa po statusima za definisani vremenski period;

e Broj tiketa po prioritetima za definisani vremenski period;

e Broj tiketa po vrsti odrzavanja: korektivno (incidenti), perfektivno, adaptivno.

e Broj tiketa i statusi po IT administratorima za definisani vremenski period;

e Starosna struktura tiketa na dan, po prioritetima, po statusima;

e |[storijat kretanja pojedinih tiketa — ispis koji daje uvid kada (datum i sat) je tiket proslijeden
od strane jednog administratora ka drugom (izmedu razlicitih nivoa podrske i u okviru istog
nivoa podrske).

Omogucavanjem interaktivnog izvjestavanja na aplikativnom nivou (u Help Desk-u), na nacin kako
je to opisano, daje se mogucnost korisnicima da samostalno naprave veliki broj razliCitih izvjestaja koji
¢e sa razli¢itih aspekata dati kvantitativnu i kvalitativnu sliku procesa korektivnog odrzavanja. Takvi
izvjeStaji se mogu kreirati i pratiti kontinuirano u vremenskim intervalima koje korisnik zahtijeva, ili se
kreirati ad-hoc po nalogu/upitu.

Sljedeci kljucni pokazatelji uspjeSnosti mjere se i prate u cilju kontinuirane kontrole kvaliteta
pruZanja usluga odrzavanja 1ZIS-a u domenu korektivnog odrZavanja, te su oni sastavni dio redovnog
kvartalnog izvjestaja o realizovanim uslugama korektivnog odrzavanja.

e Prosjecno vrijeme kasnjenja u rjesavanju tiketa (incidenata),
a koji se racuna po formuli:
Ukupno vrijeme rje$avanja incidenata/definisano vrijeme
Smatra se da je ovaj KPI, odnosno vrijeme rjesavanja tiketa na zadovoljavajuéem nivou ukoliko
navedeni racio ima vrijednost <= 1. KPI se racuna na takav nacin da se uvaZzavaju definisana
vremena rjesSavanja prema kategorijama hitnosti (prioritetima).

e Broj ponovljenih tiketa (incidenata),
a koji se racuna kao:
Broj identicnih ili slicnih incidenata (incidenata sa referencom) koji se javlja u odredenom
vremenskom periodu.
Smatra se da je ovaj KPI na zadovoljavaju¢em nivou ako ima vrijednost u rasponu 0.00 — 1.00.

e Stopa zatvaranja tiketa (incidenata),
a koji se ra¢una po formuli:
(Broj zatvorenih tiketa (u odredenom periodu)/ukupan broj kreiranih tiketa (u odredenom
periodu)) X 100
Smatra se da je ovaj KPIl na zadovoljavaju¢em nivou ako ima vrijednost jednaku ili veéu od
85%.

e Broj prijavljenih incidenata,
Ovaj pokazatelj predstavlja ukupan broj prijavljenih incidenata/tiketa u odredenom periodu.
Pokazatelj se koristi kako bi se u kombinaciji sa ostalim KPI dala kvalitativna slika procesa
korektivnog odrzavanja za odredeni period.
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¢ Broj nerealizovanih (nerijeSenih) incidenata/ iketa sa kasnjenjem na dan,
Ovaj pokazatelj predstavlja ukupan broj prijavljenih incidenata/tiketa koji na dan
izvjeStavanja nemaju status rijeSen i potvrden, a za koje je evidentirano kasnjenje u odnosu
na vrijeme rjesavanja definisano po kategorijama hitnosti (prioritetima).
Pokazatelj se koristi kako bi se u kombinaciji sa ostalim KPI dala kvalitativna slika procesa
korektivnog odrzavanja za odredeni period te definisale smjernice za naredni period.

e Brojrijesenih incidenata/tiketa,
Ovaj pokazatelj predstavlja ukupan broj prijavljenih incidenata/tiketa koji na dan
izvjeStavanja imaju status rijesen i potvrden.
Pokazatelj se koristi kako bi se u kombinaciji sa ostalim KPI dala kvalitativna slika procesa
korektivnog odrzavanja za odredeni period.

IzvjeStavanje o incidentima u vezi sa elektronskim zdravstvenim karticama d¢e se vriiti
pripremom ad-hoc izvjeStaja po nalogu menadzZera procesa, dok svaka ekspozitura/poslovnica FZO
koja zaprima zahtjeve za rjeSavanjem incidenata u vezi sa zdravstvenim karticama osiguranika vodi
internu evidenciju u tabeli kao na slici:

|Na1i|rpndw|iuefelqmmlre:

Redni broj obrasca o Ipl " Ime i prezime osiguranika IMBG Frijavijeni problem Status zahtjeva Napomens Adurirano dana

Na osnovu ovih evidencija radic¢e se ad-hoc izvjestaji sa sljedec¢im informacijama:

Ukupan broj prijavljenih tiketa za definisani vremenski period;
Broj tiketa koji nisu rijesSeni u predvidenim rokovima;
Trenutni broj nerijesenih tiketa (na dan);

Izvjestaj o najcesce prijavljenim incidentima (deskriptivno).
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3.2 Procedura preventivnog odrZavanja

3.2.1 Preventivno odrZavanje prema ISO standardu

Preventivno odrZavanje podrazumijeva aktivnosti koje se realizuju kako bi se preduprijedili
problemi, kvarovi i greske, prije nego sto se oni i dogode. Ovo odrzavanje podrazumijeva praéenje i
podesavanje svih parametara sistema koji uticu na njegov rad i sprecavanje eventualnih problema
prije nego se i pojave. Implementacija procedure preventivnog odrZzavanja omoguéava organizacijama
da smanje rizik od neplaniranih prekida, produze Zivotni vijek IT sistema u cjelosti i unaprijede ukupnu
efikasnost IT sistema.

Aktivnosti preventivnog odrzavanja su klju¢ne za odrZavanje stabilnosti, sigurnosti i pouzdanosti
sistema. Za razliku od korektivnog odrzavanja aktivnosti preventivnog odrzavanja nisu reaktivne, vec¢
proaktivne. To znaéi da se realizuju redovno/kontinuirano u skladu sa definisanim rasporedom i

procedurama, kako bi se minimizirali rizici i optimizovao rad sistema.

3.2.2 Uloge i odgovornosti u procesu preventivnog odrzavanja

U tabeli u nastavku definisane su uloge i odgovornosti ucesnika u procesu preventivnog
odrzavanja. Navedena podjela uloga i odgovornosti data je u cilju efikasnog sprovodenja preventivnog

odrzavanja IZIS-a.

Ucesnici

Sektor za IT i opSte poslove

FZO

Eksterni dobavljac usluga
odrzavanja IZIS-a

Uloga i opis
Projekt menadzer 1ZIS-a,
zamjenik projekt
menadzera IZIS-a i tehnicka
lica unutar Sektora za IT i
opste poslove FZO.

Lice zaduZeno za
kompletno vodenje I1ZIS
projekta u svim njegovim
segmentima (projekt
menadzer) te

lica koja posjeduju veée
znanje o IZIS-u u cjelini, a
obi¢no su specijalizovana
za odredene segmente
sistema (tehnicka lica).

Struc¢no osoblje — ¢lanovi
tima eksternog dobavljaca
koji pruzaju usluge
odrzavanja IZIS-a

Odgovornosti

e Saraduju sa eksternim dobavljacem u izradi i
azuriranju plana preventivnog odrzavanja.
DefiniSu i usaglasavaju aktivnosti
preventivnog odrzavanja.

e Dogovaraju termine realizacije aktivnosti
preventivnog odrzavanja sa eksternim
dobavljaéem kako bi se minimizirao uticaj na
operativni rad.

e Kontinuirano komuniciraju sa dobavljacem
kako bi se osigurala jasna razmjena
informacija i uskladivanje aktivnosti.

e Prate i kontrolisu realizaciju aktivnosti
preventivnog odrzavanja koje sprovodi
eksterni dobavljac.

e Redovno izvjeStavaju menadZment FZO o
statusu preventivnog odrzavanja i
identifikovanim problemima.

e Operativno sprovode aktivnosti preventivhog
odrzavanja IZIS-a i odgovaraju za kvalitet
istih.

e Komuniciraju i saraduju sa drugim
proizvodacima (ili ovlastenim predstavnicima
proizvodaca) hardverske opreme i softvera
koji su sastavni dio 1ZIS-a (serverska oprema,
sistemi za upravljanje bazama podataka...),
saraduju sa drugim proizvodacima u procesu
preventivnog odrzavanja tih komponenti 1ZIS-
a.

e Vode detaljnu evidenciju o sprovedenim
aktivnostima odrzavanja, ukljucujuci datume,
opis aktivnosti i rezultate.

e Redovno izvjestavaju Sektor za IT i opSte
poslove FZO o statusu aktivnosti preventivnog
odrzavanja.
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e Kontinuirano prate sistem kako bi se
identifikovale potencijalne ranjivosti ili
problemi prije nego Sto dode do kvarova.

e Predlazu unapredenje postojeéih i uvodenje
novih aktivnosti preventivnog odrzavanja.

Vlasnik procedure Izvr3ni direktor Sektora za e Osigurava da planovi i aktivnosti preventivnog

preventivnog odrZavanja IT i opSte poslove FZO odrzavanja budu u skladu sa relevantnim ITIL,
ISO standardima i internim politikama
kompanije.

e Postavlja jasne i mjerljive ciljeve za
preventivno odrzavanje.

e Kontinuirano prati realizaciju preventivnog
odrzavanja, uklju€ujuéi redovne provjere i
inspekcije.

e Koordinira aktivnosti izmedu razli¢itih timova
unutar organizacije, kao i sa eksternim
dobavljac¢ima usluga preventivnog odrzavanja.

e Redovna evaluira efikasnost sprovedenih
aktivnosti preventivnog odrzavanja koristeci
kljuéne pokazatelje performansi (KPls).

e Odgovara upravi organizacije, prezentuje
rezultate procesa.

3.2.3 Aktivnosti preventivnog odrZavanja

Iz definicije preventivhog odrzavanja, prema ISO standardu, proizilaze sljedeée glavne
karakteristike ove vrste odrZavanja:

e Aktivnosti preventivnog odrzavanja su proaktivne, a ne reaktivne;
e Aktivnosti preventivnog odrzavanja se realizuju prema unaprijed definisanom obimu i
planu, bez pojedinacnog zahtjeva svake aktivnosti.

Uzimajuci u obzir ove karakteristike, procedura preventivnog odrzavanja 1ZIS-a, nezavisno od toga
da li se aktivnosti preventivnog odrzavanja realizuju od strane Sektora za IT i opSte poslove FZO ili od
strane eksternog dobavljaca (pruzaoca usluga odrZavanja), podrazumijeva:

e Redovnu realizaciju unaprijed odredenih i odobrenih aktivnosti preventivhog odrzavanja,
u skladu sa definisanim rasporedom i u definisanim rokovima.

Navedeno znaci da se aktivnosti preventivhog odrZavanja nece evidentirati, odnosno
inicirati/pokretati, kreiranjem tiketa u Help Desk aplikaciji. One ¢e se realizovati kontinuirano prema
usvojenom obimu aktivnosti, u nacelu bez posebnih naloga (osim ukoliko za posebnu aktivnost nije
drugacije naglaseno), ali uz obavezu podnosenja redovnih izvjestaja o realizovanim aktivnostima.

U sljedecoj tabeli predloZene su aktivnosti preventivnog odrZavanja koje eksterni pruzalac usluga
odrZavanja IZIS-a treba da realizuje samostalno ili u saradnji sa predstavnicima FZO.

Aktivnost preventivnog odrzavanja Interval
Redovni backup podataka.
Backup podataka podrazumijeva:

e Pun (full) backup, kopija cijele baze podataka, na storage system —jednom Jednom dnevno

dnevno
e Pun (full) backup, kopija cijele baze podataka na eksterni medij (offline)—
jednom sedmicno Jednom sedmiéno
Redovni backup izvornog koda aplikacija Nakon svakog aZuriranja koda.

e Redovno kopiranje cjelokupnog izvornog koda aplikacija i isporuka FZO.
e Obavezna upotreba verzionog sistema za upravljanje izvornim kodom (Git,
SVN, Mercurial ili neki drugi po izboru dobavljaca...).
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Aktivnost preventivnog odrZavanja
Provjera validnosti back-up-a baze podataka:
e Provjera / testiranje restauracije podataka iz backup-a kako bi se
osiguralo da su podaci ispravni i mogu biti vraéeni u slu¢aju potrebe.
e Provjera integriteta backup-a kako bi se osiguralo da podaci nisu oSteceni
ili korumpirani.
Testiranje procedure oporavka
e Testiranje procedure za oporavak kako bi se osigurala njihova efikasnost i
spremnost u slu¢aju potrebe.
Napomena: Eksterni dobavlja¢ usluge odrZavanja 1ZIS-a treba u skladu sa
svojim resursima da definise proceduru oporavka koju smatra optimalnom.
AZuriranje baze podataka i servera
e Primjena najnovijih zakrpa i aZuriranja za sistem za upravljanje bazama
podataka (DBMS).
e Redovno instaliranje najnovijih zakrpa i aZuriranja za operativni sistem
servera.
Optimizacija performansi baze podatka
e Redovno analiziranje i optimizacija upita.
e Indeksiranje tabela radi optimizacije brzine pristupa i pretrazivanja
podataka u skladu sa rastom baze.
Monitoring resursa servera
e Pradenje upotrebe CPU-a, memorije, diska i mreznih resursa kako bi se
identifikovali potencijalni problemi, te kontrola njihovog stanja/
ispravnosti. Prijavljivanje bilo kakvih nelogi¢nosti, odstupanja od
normalnog/redovnog stanja ili pojava alarmantnih pokazatelja.

Fizicki Serveri (Nodovi) Baze Podataka:

o Performanse: Kontinuirano pracenje upotrebe centralne procesorske
jedinice (CPU), memorije sa slu¢ajnim pristupom (RAM), i cekanja (Wait-
ovi).

o Fizicka Ispravnost: Redovna kontrola fizickih komponenti kao sto su CPU,
RAM, matic¢na ploca, mrezni interfejsi i diskovi, putem Integrated Lights
Out Management (ILOM) konzola za upravljanje.

Aplikativni Virtualni Serveri:
o Performanse: Kontinuirano pracenje upotrebe CPU, RAM, mreznih
interfejsa i diskova.

Fizi¢ki Serveri (Hostovi) za Aplikativne Servere:
o Performanse: Kontinuirano pracenje upotrebe CPU i RAM.
o Fizicka Ispravnost: Redovna kontrola fizickih komponenti kao Sto su CPU,
RAM, mati¢na ploca, mreini interfejsi i diskovi, putem Integrated
Remote Management Controller (iRMC) konzola za upravljanje.

Storidzi:
e Fizicka Ispravnost: Kontinuirano pracenje fizickih komponenti kao sto su
CPU, RAM, mreZzni interfejsi i diskovi.
Testiranje azuriranja u testnom okruzenju
e Sva azuriranja aplikativnog sloja ili baze podataka se kao aktivnost
preventivnog odrZavanja provjeravaju u kontrolisanom okruzenju prije
primjene na produkcionom sistemu.
Bezbjednosne revizije, sigurnost i zastita sistema
e Redovno skeniranje svih racunara i servera na prisustvo malicioznih
softvera
e Redovna revizija korisnickih naloga i njihovih privilegija kako bi se
osiguralo da samo ovlaséeni korisnici imaju pristup osjetljivim podacima
e Kontinuirano praéenje aktivnosti na mrezi i sistemima za identifikaciju
sumnjivih aktivnosti

Interval

Nakon svakog backup-a.

Jednom kvartalno.

U skladu sa zvanicnim planom
azuriranja definisanim od
strane proizvodaca.

Dnevno — kontinuirano.

Dnevno — kontinuirano.

Prema potrebi.

Dnevno — kontinuirano.
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Aktivnost preventivnog odrZavanja Interval

e Redovna analiza logova iz raznih sistema (firewall, aplikacije...) radi
detekcije neobiénih obrazaca ili potencijalnih sigurnosnih incidenata

e Redovna revizija i azuriranje bezbjednosnih politika

e Provjera uskladenosti sa internim politikama i regulatornim zahtjevima
kroz redovne interne i eksterne revizije.

e Odrzavanja bezbjednosnih uredaja koji su u upotrebi, ukoliko nisu pod
garantnim rokom.

e Druge aktivnosti po preporukama ili nalogu Radne grupe za informacionu
bezbjednost 1ZIS-a (radna grupa formirana Zakljuckom Vlade RS) ili
Agencije za IKT Republike Srpske.

Obuka i azuriranje dokumentacije Prema potrebi i u skladu sa
e Redovno obavjestavanje korisnika o novim funkcionalnostima sistema i dogovorom sa Projekt
najboljim praksama (NO, N1). menadzerom IZIS-a.

e Azuriranje korisnicke i tehnicke dokumentacije o sistemu. AZuriranje
korisnickih uputstava.

e Obuka o bezbjednosnim praksama za administratore N2 nivoa: obuke o
najboljim bezbjednosnim praksama, prepoznavanju phishing napada i
zastiti podataka.

e Tehnicki treninzi za administratore N2 nivoa: kontinuirano unapredenje
tehnickih vjestina zaposlenih u Sektoru za IT i opSte poslove FZO kroz
tematske radionice i predavanja.

Odrzavanje serverske opreme i mrezne infrastrukture Kontinuirano.

e Redovno ciséenje unutrasnjosti servera i rashladnih sistema

e Provjera ispravnosti ventilatora i rashladnih sistema, zamjena neispravnih
ili dotrajalih dijelova

e Provjera i testiranje hard diska, memorije, procesora i drugih klju¢nih
komponenata radi otkrivanja potencijalnih problema prije nego Sto dode
do kvara

e Redovna provjera UPS sistema i zamjena baterija

e Redovno testiranje brzine i kvaliteta mreze

e Pradenje mreznog saobracaja radi identifikacije neuobicajenih aktivnostiili
potencijalnih bezbjednosnih prijetnji

e Redovna provjera i azuriranje firewall-a, VPN konfiguracija i drugih
bezbjednosnih postavki kako bi se osigurala zastita mreze od napada

Pracenje performansi sistema i optimizacija koda aplikacija Kontinuirano, prema planu
e Kontinuirana kontrola performansi softvera da bi se identifikovala uska potvrdenom sa projekt
grla. menadZerom FZO-a.

e Optimizacija konfiguracije radi unapredenja performansi i refaktorisanje
koda radi poboljsanja Citljivosti, odrZivosti i performansi.

Pored aktivnosti navedenih u prethodnoj tabeli, takode se i aktivnosti koje se obezbjeduju od
strane proizvodaca navedenih baza i serverske opreme ili njegovog ovlastenog predstavnika, smatraju
sastavnim dijelom preventivnog odrZavanja baza i serverske opreme bez obzira da li je njihova
realizacija u nadleZznosti FZO, ili FZO i jednog ili viSe eksternih dobavljaca.

U daljem tekstu navedene su podrske Oracle proizvodaca baza i serverske opreme i to:

e Podrska od strane Oracle za bazu:

o Preuzimanje zakrpa, popravki, nadogradnji i novih izdanja;

o Nove verzije glavnog proizvoda i tehnologije, ako i kada budu dostupne po odluci
kompanije Oracle, koja mogu ukljucivati opste nove verzije za odrzavanje, izabrana
funkcionalna izdanja i aZzuriranja dokumentacije

o Pomoc sa servisnim zahtjevima 24 sata dnevno, 7 dana u nedelji. Pristup sistemima za
podrsku korisnicima navedenim u donjem odeljku "Web-Based Customer Support
Systems" (sistemi za podrsku korisnicima putem interneta 24 x 7), ukljucujudi
mogucénost podnosenja servisnih zahtjeva online, osim ako nije drugacije navedeno.
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e Oracle Premier Support za sisteme ukljuCuje podrsku za hardver sistema, integrisani softver
(kao Sto je firmware) i softver. Podrska za: Oracle Solaris, Oracle Linux, Oracle Linux
KVM/Oracle Linux Virtualization Manager i Oracle VM Server for SPARC—sve je ukljuceno.

O

AZuriranje programa, zakrpe, popravke, bezbjednosne zakrpe i bezbjednosna
upozorenja za softver operativnog sistema i integrisani softver

Alati za nadogradnju

Nove verzije proizvoda i tehnologije za softver operativnog sistema i integrisani softver
(uklju€ujuéi opcije integrisanog softvera), ako i kada budu dostupna po odluci
kompanije Oracle, koja mogu ukljucivati opsta izdanja za odrZavanje, izabrana
funkcionalna izdanja i azuriranja dokumentacije

Instalacija aZuriranja integrisanog softvera navedenih kao Oracle Installable u "Delivery
Method Chart: Replacement Parts and Installation of Integrated Software Updates"
Podrska za hardver na licu mjesta za dijelove Oracle servera ili skladi$nih sistema
oznacenih kao Field Replaceable Units u "Delivery Method Chart: Replacement Parts
and Installation of Integrated Software Updates"

Backport popravki, koristec¢i komercijalno razumne napore, za bilo koji Oracle Linux ili
Oracle VM program naveden u rasporedu za backport i izdat od strane Oracle-a u
periodu od Sest mjeseci od datuma kada sledece izdanje Oracle Linux ili Oracle VM
programa postane generalno dostupno; Raspored za backport dostupan je na
https://linux.oracle.com/backportschedule.html

Promjene na terenu — preporuke za modifikaciju sistema

Pomo¢ sa servisnim zahtjevima 24 sata dnevno, 7 dana u nedelji

3.2.4 lzvjestavanje

Redovno izvjeStavanje o aktivnostima preventivnog odrzavanja je klju¢no za praéenje stanja IZIS-
a. Oni treba da posluZze kao dokumentaciona/informativna osnova za donosenje odluka o daljim
koracima odrzavanja.

Glavni izvjestaji o realizovanim aktivnostima preventivnog odrZavanja prave se na kvartalnom
nivou (tromjesecno) i na godiSnjem nivou (12 mjeseci od potpisivanja ugovora), dok se na mjesecnom
nivou izraduju informativni izvjestaji manjeg nivoa detaljnosti, a u skladu sa smjernicama u poglavlju
3., 0Opste smjernice za izvjeStavanje”.

IzvjeStaj o realizovanim aktivnostima preventivnog odrZavanja kreira Eksterni dobavlja¢ usluga
odrZavanja u saradnji sa Projekt menadZerom IZIS-a. lzvjeStaj se prezentuje i usvaja od strane
projektnog rukovodstva FZO-a.

IzvjeStaji sadrze sledece:

Detaljan opis svih aktivnosti preventivhog odrzavanja sprovedenih tokom izvjestajnog
perioda (kvartal, godina) u skladu sa listom definisanih aktivnosti preventivnog odrzavanja.
Spisak izvrSenih zadataka, ukljucujuci datume, vremena i odgovorne osobe.

Izvestaj o stanju serverskog hardvera, mrezne infrastrukture i drugih klju¢nih komponenti
sistema.

Rezime glavnih nalaza, identifikovani problemi, ograni¢enja, preporuke za unapredenje
procesa preventivnog odrzavanja.

Planovi za naredni period (kvartalni ili godisnji).
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3.3 Procedura perfektivnog odrzavanja

3.3.1 Perfektivno odrzavanje prema ISO standardu

Perfektivno odrZavanje predstavlja skup aktivnosti usmjerenih na unapredenje performansi,
funkcionalnosti i korisni¢kog iskustva informacionog sistema. Prema ISO/IEC 14764 standardu,
perfektivno odrzavanje definiSe se kao "modifikacija softverskog proizvoda poslije isporuke radi
poboljsanja performansi ili odrZivosti proizvoda, ili za poboljSanje korisnickih karakteristika i
funkcionalnosti." Dakle, perfektivho odrZavanje ima za cilj kontinuirano poboljSavanje sistema u
skladu sa promjenljivim potrebama korisnika. Implementacija aktivnosti preventivhog odrzavanja
osigurava da sistem ostane konkurentan i zadovoljavajuci za korisnike tokom cijelog svog Zivotnog
ciklusa.

Klju€ne karakteristike perfektivnog odrzavanja su:

e Optimizacija softverskog koda ili hardverskih resursa kako bi se povecale brzina i efikasnost
sistema,

e Implementacija novih funkcija ili moguénosti koje nisu bile dio originalnog dizajna sistema, ali
koje povecavaju vrijednost ili korisnost sistema,

e Poboljsanje korisnickog interfejsa - lzmjene i dopune interfejsa kako bi se poboljsala
upotrebljivost i zadovoljstvo korisnika,

e Revizija i poboljSanje postojeéih procesa kako bi se smanjilo vrijeme obrade, troskovi ili
povecala ukupna efikasnost sistema.

Preventivno odrzavanje ima za cilj sprecavanje kvarova, gresaka i problema u radu, korektivno
odrZavanje se bavi popravkom ve¢ nastalih kvarova, a perfektivno odrzavanje je usmjereno na
dugorocno unapredenje i optimizaciju sistema bez nuZnog odgovora na trenutne kvarove ili
probleme.

Potrebno je napraviti jasnu distinkciju izmedu perfektivnhog i adaptivnog (dodatnog) odrzavanja u
dijelu koji se odnosi na implementaciju novih funkcionalnosti sistema. Cilj perfektivnog odrzavanja je
kontinuirano poboljSanje sistema na osnovu povratnih informacija korisnika i tehnoloskih inovacija. S
druge strane, adaptivno odrzavanje fokusira se na prilagodavanje informacionog sistema promjenama
u spoljasnjem okruzenju ili zahtjevima, odnosno cilj je osigurati da sistem i dalje funkcionise ispravno
u novim ili promijenim uslovima/zahtjevima.

2.3.2 Uloge i odgovornosti u procesu perfektivnog odrzavanja

Ucesnici Uloga i opis Odgovornosti

Sektor za IT i opSte poslove  Projekt menadzer 1ZIS-a, e Iniciraju aktivnosti perfektivnog odrzavanja

FZO zamjenik projekt pokretanjem tiketa u Help Desk aplikaciji. Daju
menadZera IZIS-a i saglasnost za implementaciju zahtjeva
tehnicka lica unutar perfektivnog odrzavanja. Detaljno preciziraju i
Sektora za IT i opste opisuju aktivnosti perfektivnog odrzavanja.
poslove FZO. e Dogovaraju termine realizacije aktivnosti

perfektivnog odrzavanja sa eksternim

Lice zaduZeno za dobavljaéem kako bi se minimizirao uticaj na
kompletno vodenje 1ZIS operativni rad.
projekta u svim njegovim ¢ Kontinuirano komuniciraju sa dobavljaéem
segmentima (projekt kako bi se osigurala jasna razmjena
menadzer) te informacija i uskladivanje aktivnosti.
lica koja posjeduju vece e Prate i kontrolidu realizaciju aktivnosti
znanje o I1ZIS-u u cjelini, a perfektivnog odrzavanja koje sprovodi
obi¢no su specijalizovana eksterni dobavljag.
za odredene segmente o Ucestvuju u testiranju novih funkcionalnosti i
sistema (tehnicka lica). unapredenja/optimizacija implementiranih
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Ucesnici

Eksterni dobavlja¢ usluga
odrZavanja IZIS-a

Vlasnik procedure
perfektivnog odrzavanja

3.3.3 Procedura i aktivnosti perfektivhog odrzavanja

Uloga i opis

Stru¢no osoblje — ¢lanovi
tima eksternog dobavljaca
koji pruzaju usluge
odrzavanja IZIS-a.

Izvrini direktor Sektora za
IT i opSte poslove FZO.

Odgovornosti
od strane eksternog dobavljaca. Validacija
rjeSenja.

e Redovno izvjeStavaju menadzment FZO o
statusu perfektivnog odrzavanja.

e Operativno sprovode aktivnosti perfektivnog
odrZavanja IZIS-a i odgovaraju za kvalitet
istih.

o PridrZzavaju se dogovorenih rokova za
realizaciju aktivnosti perfektivnog odrzavanja.

e Redovno izvjeStavaju Sektor za IT i opSte
poslove FZO o statusu aktivnosti perfektivnog
odrzavanja.

e Kreiraju i azuriraju tehnicku dokumentaciju o
svim izvrSenim aktivnostima i sprovedenim
promjenama. Osiguravaju da je
dokumentacija dostupna i razumljiva Sektoru
za IT i opSte poslove FZO.

e Predlazu unapredenje postojecih i uvodenje
novih aktivnosti preventivnog odrzavanja.

e Osigurava da planovi i aktivnosti perfektivnog
odrzavanja budu u skladu sa relevantnim ITIL,
ISO standardima i internim politikama
kompanije.

e Postavlja jasne i mjerljive ciljeve za
perfektivno odrzavanje.

e Kontinuirano prati realizaciju perfektivnog
odrzavanja, ukljucujuci redovne provjere i
inspekcije.

e Koordinira aktivnosti izmedu razli¢itih timova
unutar organizacije, kao i sa eksternim
dobavljacima usluga perfektivnog odrzavanja.

e Redovno evaluira efikasnost sprovedenih
aktivnosti perfektivnog odrzavanja, koristedi
klju¢ne pokazatelje performansi (KPIs)

e Odgovara upravi organizacije, prezentuje
rezultate procesa.

Zahtjevi za realizacijom pojedinaénih aktivnosti ¢e u proceduri perfektivnog odrzavanja 1Z1S-a biti
inicirani od strane Sektora za IT i opSte poslove FZO ili od strane pruzaoca usluga odrzavanja u kom
slu¢aju takode moraju biti odobreni od strane Sektora za IT i opste poslove FZO.

Proces realizacije aktivnosti perfektivnog odrZavanja je predstavljen na dijagramu koji se nalazi u
Prilogu 8 ove procedure i ¢ini njen sastavni dio.

Opis procesnih koraka:

Procesni .
korak Opis procesnog koraka N2 N3
0.0 Pocetak procesa evidentiranja i realizacije zahtjeva perfektivhog X X

odrzavanja

Prepoznata potreba za realizacijom aktivnosti perfektivnog odrzavanja.
1.0. Aktivnost perfektivnog odrzavanja moze inicirati administrator na nivou X X
korisnicke podrske N2 kao i N3.

1.1.

Prepoznata potreba za konverzijom tiketa korektivnog odrzavanja u

perfektivno odrzavanje. Ukoliko je priroda tiketa, prethodno kreiranog
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::::ism Opis procesnog koraka N2 N3
kao incident (zahtjev za korektivnim odrZavanjem), takva da je za
njegovo rjeSavanje potrebno realizovati neku od aktivnosti perfektivnog
odrzavanja, on Ce se preklasifikovati kao perfektivno odrzavanje.
Interne konsultacije/konsultacije sa N2 nivoom. Interne konsultacije
unutar Sektora za IT i opSte poslove FZO (administratori N2 nivoa i
1.2 projektno rukovodstvo) ili konsultacije administratora N3 nivoa sa N2 X X
nivoom, u cilju postizanja opsteg razumijevanja zahtjeva i aktivnosti koje
e se realizovati.
Zahtjev odobren za rjeSavanje. Konkretan zahtjev perfektivnog
1.3. odrZavanja se odobrava od strane Sektora za IT i opSte poslove FZO — X
Projekt menadzer FZO.
Kreiranje tiketa - zahtjeva za realizacijom aktivnosti perfektivnog
odrzavanja u Help Desk-u. Nakon Sto je zahtjev odobren u prethodnom
koraku isti se evidentira u Help Desk aplikaciji kao zahtjev perfektivnog
odrzavanja.
Ukoliko je zahtjev iniciran od strane N2 nivoa korisnicke podrske, a nije u
1.5. moguénosti da se samostalno realizuje od strane N2 nivoa, tiket se X
proslijeduje na visi nivo podrske (N3).
Dizajn i razvoj rjeSenja. Razvoj rjeSenja prema definisanom zahtjevu u
razvojnom ili testnom okruzenju.
Testiranje prijedloga rjesenja. Unit (jedini¢ni) i integracioni testovi koji se
realizuju na testnom okruzenju.
Procjena prihvatljivosti rjeSenja od strane implementatora nakon
sprovedenih unit i integracionih testova.
UAT testiranje (user acceptance test). Testiranje predloZenog rjeSenja od
2.3. strane administratora N2 nivoa. Po potrebi i uz koordinaciju X
administratora N2 nivoa u proces testiranja ukljuciti i krajnje korisnike.
2.4. Ocjena prihvatljivosti rjeSenja nakon UAT testova. X
Prenos na produkciono okruzenje. Nakon $to je rjeSenje uspjesSno
2.5. zadovoljilo UAT testove, vrsi se prenos razvijenih funkcionalnosti sa X
razvojnog/testnog na produkciono okruzenje.
AZuriranje dokumentacije. Azuriranje tehnicke dokumentacije,
korisnickih uputstava, uputstava za administraciju i drugih relevantnih
2.6. materijala kako bi se osiguralo da su svi koraci u razvoju, implementaciji i X
daljoj administraciji implementirane funkcionalnosti ispravno
dokumentovani.
Konacan prijem implementiranog rjesenja, zatvaranje tiketa i potvrda
realizacije aktivnosti perfektivnog odrzavanja.

1.4.

2.0.
2.1.

2.2

3.0.

U sljedecoj tabeli predlozene su aktivnosti perfektivnog odrzavanja koje eksterni pruzalac usluga odrzavanja
IZIS-a treba da realizuje samostalno ili u saradnji sa predstavnicima FZO.

Aktivnost perfektivnog odrzavanja
Poboljsanje korisnickog interfejsa
e Izmjene i dopune korisnickog interfejsa kako bi se poboljsala upotrebljivost i zadovoljstvo korisnika.
e Poboljsanje korisnic¢kog interfejsa kako bi bio intuitivniji i laksi za korisS¢enje, ukljucujuci redizajn grafickog
interfejsa ili dodavanje novih korisnickih opcija.
e Dodavanje novih Ul/UX elemenata koji olak$avaju navigaciju i koris¢enje aplikacije
Implementacija novih funkcionalnosti koje prosiruju moguénosti sistema
e Implementacija novih izvjestaja, njihovih Stampanih formi i implementacija istih na aplikativnom nivou,
u uslovima kada su elementi izvjeStaja (maticni i transakcioni podaci) ve¢ dostupni u sistemu.
e Implementacija novih servisa (web servisi, api, middleware...) radi povecanja integracije 1ZIS-a sa
eksternim sistemima.
Prosirenje hardverskih kapaciteta:
e Unapredenje hardverskih resursa u cilju zadovoljenja rastu¢ih potreba: memorija, skladi$ni prostor i
procesorska snaga.
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Aktivnost perfektivnog odrZavanja
AZuriranje razvojnih alata
e KoriS¢enje najnovijih verzija razvojnih alata i okruzenja radi efikasnijeg razvoja i odrzavanja sistema.

Tehnicka modernizacija
e Migracija na nove platforme: prelazak na novije hardverske i softverske platforme koje nude bolje
performanse i podrsku.

4. Opste smjernice za izvjestavanje

U cilju praéenja i kontrole kvaliteta usluga odrzavanja IZIS-a, uspostavlja se izvjestajni okvir kako
je opisano u ovom poglavlju. lzvjestaji o realizovanim uslugama korektivhog, perfektivnog i
preventivnog odrzavanja treba da budu svojevrstan alat za praéenje performansi 1ZIS-a, identifikaciju
trendova i planiranje bududih aktivnosti. Ovi izvjestaji treba da omoguce transparentnost, analizu
efikasnosti usluga odrzavanja i donoSenje informisanih odluka o unapredenju 1ZIS-a i samih aktivnosti
njegovog odrzavanja.

Izvjestaji se kreiraju od strane projekt menadzera dobavljac¢a usluga odrzavanja IZIS-a u saradnji
sa predstavnicima FZO. Kvartalni i godisnji izvjestaji se prezentuju upravi FZO i usvajaju od strane
uprave.

e Redovni mjesecni izvjestaj
Ovi izvjestaji su niZeg nivoa detaljnosti i predstavljaju kraéi pregled realizovanih aktivnosti
odrzavanja IZIS-a prema vrstama odrZavanja u periodu od mjesec dana. Svrha ovih izvjestaja
je kontinuirano pradenje opsteg stanja sistema i usluga odrzavanja, te rana identifikacija
potencijalno znacajnih problema u procesu odrzavanja.

Izvjestaji sadrzZe sledeca poglavlja i informacije unutar njih:

o Korektivno odrzavanje
= Ukupan broj kreiranih tiketa
= Ukupan broj realizovanih tiketa
= Ukupan broj tiketa po statusima, aplikacijama i prioritetima na dan izvjestaja (na
dan izvjestaja, ne za period)
= Klju¢ni nalazi, preporuke, smjernice za nastavak odrZavanja

o Preventivno odrZavanje
= Kraci pregled realizovanih aktivnosti preventivnog odrzavanja
= Kraci pregled stanja serverske opreme
= Kljucni nalazi, preporuke, smjernice za nastavak odrzavanja

o Perfektivno odrzavanje
= Kraci pregled kreiranih tiketa perfektivnog odrzavanja i njihovih statusa
= Kljucni nalazi, preporuke, smjernice za nastavak odrzavanja

e Kvartalni izvjestaj
Kvartalni izvjestaji predstavljaju centralnu komponentu izvjeStajnog okvira kojim se prate
usluge odrzavanja 1ZIS-a i treba da pruze pregled realizovanih aktivnosti odrzavanja,
performansi IZIS-a i klju¢nih pokazatelja uspjesnosti (KPI) za period od tri mjeseca.
Pored toga, treba da omoguce jasan prikaz kvaliteta odrzavanja 1ZIS-a te da pruZe informativnu
podlogu upravi projekta za donoSenje odluka o daljem razvoju i odrzavanju 1ZIS-a.

Izvjestaji sadrzZe sledeca poglavlja i informacije unutar njih:
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o Korektivno odrzavanje

KPI - Prosje¢no vrijeme kasnjenja u rjeSavanju tiketa (incidenata);

KPI - Broj ponovljenih tiketa (incidenata); i

KPI - Stopa zatvaranja tiketa (incidenata);

KPI - Broj prijavljenih incidenata;

KPI - Broj nerealizovanih (nerije3enih) incidenata/tiketa sa kaSnjenjem na dan;
KPI - Broj rije$enih incidenata (tiketa);

Kljuéni nalazi, preporuke, smjernice za nastavak odrZavanja.

o Preventivno

Pregled aktivnosti preventivnog odrzavanja sprovedenih tokom izvjestajnog
perioda a prema listi definisanih aktivnosti preventivnog odrZavanja (poglavlje
2.2.3. ovog lzvjestaja);

Spisak izvréenih zadataka, uklju€ujuci datume, vremena i odgovorne osobe;
lzveétaj o stanju serverskog hardvera, mrezne infrastrukture i drugih kljucnih
komponenti sistema tokom izvjeStajnog perioda;

Klju¢ni nalazi, preporuke, smjernice za nastavak odrZavanja.

o Perfektivho

Ukupan broj kreiranih tiketa perfektivnog odrZavanja;

Ukupan broj realizovanih tiketa perfektivnog odravanja;

Broj nerealizovanih (nerije3enih) tiketa sa kadnjenjem na dan;
Status i komentar tiketa perfektivnog odrzavanja koji su u postupku
implementacije, osvrt na potencijalne poteskoce u implementaciji;
Klju¢ni nalazi, preporuke, smjernice za nastavak odrzavanja.

e Godisnji izvjestaj

Godisnji izvjestaj je po svojoj strukturi jednak kvartalnom izvjeStaju a kreira se za period od 12
mjeseci. Osim izvje$tajnog perioda klju¢na razlika je i u tome $to godisnji izvjestaj treba da
omogudi kumulativni prikaz realizovanih usluga odrzavanja i ocjenu kvaliteta istih na godisSnjem
nivou, te informativnu podlogu za dono$enje strateskih odluka, postavljanje dugorocnih
ciljeva, dugoroénih planova razvoja i unapredenja IZIS-a.

5. Zavr$ne odredbe

Potetkom primjene ove procedure prestaje da vaZzi Procedura upravljanja incidentima u
Integrisanom zdravstvenom informacionom sistemu Republike Srpske, broj: 01/004-5336/23 od

28.12.2023. godine.

Ova procedura se primjenjuje od 1.9.2024. godine

Broj: 01/004-3239/24

Datum: 30.8.2024. godine
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Fond zdravstvenog osiguranja RS
Sektor za IT

Zdrave Korde 8

78 000 Banja Luka

Kontakt telefon: 051 249 268

IZIS obrazac prijave kvara na Hardware-u:

Naziv zdravstvene ustanove:

Adresa zdravstvene ustanove:

Ime i prezime Administratora
(kontakt osobe), kontakt telefon i

e-mail:

Naziv uradeja i serijski brojevi

proizvodaca (moze ih biti vise)*:

Opis kvara:

Datum prijave kvara:

Potpis podnosioca zahtjeva

* Nazivi uredaja koji podlijeZzu garanciji su: racunar, monitor, Citac kartica, tastatura, miS, naponski kabl sa adapterom za racunar i HDMI ili DisplayPort
kablovi za povezivanje racunara i monitora. Serijski brojevi se odnose na racunar, monitor i ita¢ kartica, a uz tastaturu se Salje i serijski broj raCunara
na kojem je tastatura bila prikljucena.

Napomena: Software-ski problemi ne podljezu garanciji, vec iskljuCivo na ispravnost Hardware-a. NPR. ostecen OS Windows, problem sa nekakvim
drugim software-om, problemi sa eksternim uredajima (Stampacima, skenerima i sl.) su u nadleznosti odrzavanja samih zdravstvenih ustanova u kojoj
se raCunar nalazi. OEM licenca za OS Windows se nalazi u BIOS-u, i ne gubi se ista ukoliko imate potrebu preinstalirati vas racunar. Nakon
preinstaliranja racunara, potrebno je racunar prikljuciti na internet i izvrsiti aktivaciju (verifikaciju) licence.

- Pokvarene uredaje treba poslati ili dostaviti u Fzo RS na adresu iz zaglavlja, zajedno sa potpisanim obrascem i peCatom zdravstvene ustanove.

- Garancija vazi 5 godina. Fizicka oSte¢enja ne podljezu garanciji.

- Rok za popravku ili zamjenu sa novim uredajem je 45 dana, od dana zaprimanja istog.



OBRAZAC ZA PRIJAVU PROBLEMA

U VEZI SA ELEKTRONSKOM ZDRAVSTVENOM KARTICOM OSGURANIKA

Redni broj obrasca za prijavu problema:

Ime i prezime osiguranika / vlasnika
elektronske zdravstvene kartice:

Ime i prezime lica koje u ime vlasnika
elektronske zdravstvene kartice popunjava
obrazac (u slucaju da vlasnik nije u mogucnosti
samostalno popuniti obrazac ili donijeti
karticu)

JMB vlasnika zdravstvene kartice:

Prijavljeni problem u vezi sa karticom (zaokruZiti):

o Kartica neispravana (ne ocitava se na
¢itacu kartica)

o Kartica nije aktivirana (nije urucena)

o Pogresni mati¢ni podaci / nema
podataka

o Fizicko ostecenje kartice

o Stamparske greske na kartici

o Gubitak kartice

Drugi nenavedeni problemi (navesti):

Datum prijave problema:

Prijavljeno poslovnici/ekspozituri FZO:

Ime i prezime referenta koji je zaprimio
zahtjev:

Potpis referenta:

Potpis osiguranika (ili podnosioca zahtjeva):




Popunjava referent koji je zaprimio karticu:

Prijavljeni problem validan: DA NE

Popuniti ukoliko je prijavljeni problem validan:

Rjesenje problema u nadleZnosti referenta: DA NE

Problem otklonjen: DA NE

Dodatne napomene - komentar referenta:

Ukoliko prijavljeni problem nije moguce rijesiti prijaviti ga IT administratoru u pripadajucoj
Filijali FZO (proslijediti obrazac i karticu ukoliko je potrebno)

Popunjava IT administrator Filijale FZO:

Datum prijema obrasca sa evidentiranim
problemom:

Ime i prezime referenta koji je zaprimio
zahtjev:

Potpis referenta:

Prijavljeni problem validan: DA NE

Popunjava IT administrator Filijale FZO (ako je problem validan):

Rjesenje problema u nadleznosti IT

. . DA NE
administratora:

Problem otklonjen: DA NE

Dodatne napomene — komentar referenta:

Ukoliko prijavljeni problem nije moguce rijesiti prijaviti ga IT sektoru FZO (proslijediti obrazac i
karticu ukoliko je potrebno)




Popunjava administrator IT sektora FZO:

Datum prijema obrasca sa evidentiranim
problemom:

Ime i prezime administratora koji je zaprimio
zahtjev:

Potpis administratora

Prijavljeni problem validan: DA NE

Popunjava administrator IT sektora FZO (ako je problem validan):

Problem otklonjen: DA NE

Dodatne napomene — komentar referenta:
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